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INTRODUCCION

La investigación se basó en los procesos que se encuentran establecidos en
Bancoldex, que genera documentos electrónicos que están integrando o
creando diferentes formas de tratar y transformar la información de los clientes,
ya sea en documentación física o electrónica, es por esto que la investigación
entrego la creación de los parámetros para la preservación de los documentos
electrónicos para los Bancos, y así ayudar a las entidades financieras de
Colombia en este proceso, sin olvidar la importancia de que esta
documentación se encuentre en consulta para los entes de control y de esta
forma se facilite al momento de realizar cualquier auditoria o cuando los
mismos usuarios solicitan esta información la encuentra en buen estado y de
fácil acceso.
Es por esto que la preservación documental, en la entidad está relacionada con
la acción que se hace para proteger los documentos anticipadamente. Dentro
de la investigación se desarrollaron conceptos relacionados con el porqué se
deben preservar los documentos electrónicos, el tiempo que se deben
preservar y los más importante quien es el responsable dentro de la entidad
sobre este tema. Para la ejecución del trabajo se utilizó la metodología de
InterPARES, Proyecto Internacional de Investigación sobre Archivos Auténticos
Permanentes en Sistemas Electrónicos, el proyecto buscaba elaborar, aplicar y
evaluar métodos y prácticas que aseguren una mayor conservación y
preservación de los documentos electrónicos de la entidad, que son a largo
plazo la memoria de una sociedad. La cual indica una serie de procedimientos
para garantizar la permanencia de las entidades referente a los documentos
electrónicos que nacen y deben permanecer bajo este soporte.
La presente investigación es de extrema importancia porque al tener esta
información facilitará la toma de decisiones con suficientes elementos de juicio
para la ampliación de servicios y con esto poder participar como un ente
dinámico en la ejecución de planes estratégicos que permitan implementar
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acciones para afrontar los retos actuales, ampliar su cobertura y mejorar la
calidad, promoviendo la calidad del servicio en estos lugares y mejorando la
oferta de productos.
La investigación define la creación de parámetros para la preservación de los
documentos de las entidades financieras para ayudar a estas a conservar en
diferentes formatos la información que será de consulta prioritaria y en especial
para la entidad objeto de la investigación el Banco de Comercio Exterior
Bancoldex.
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1 PLANTEAMIENTO DEL PROBLEMA

1.1

ANTECEDENTES

En el mundo se está dando una gran importancia a la información que se está
generando electrónica, la mayoría de las empresas está cambiando el
concepto que tienen de la documentación ya que se está creando
electrónicamente y esto conlleva a que los estándares para preservar y
conservar la información cambien, como lo señala Carlos Zapata, “durante los
últimos años, el manejo de los documentos en las organizaciones públicas y
privadas ha sufrido una revolución, debido principalmente al cambio evolutivo
en las nuevas tecnologías de la información” 1 , y por esto el tema de la
preservación de la información es más fuerte ya que la importancia que se le
otorga a todo tipo de documentos, garantizando que cualquier organización de
fe de su activo más importante la documentación.
Las organizaciones también deben garantizar que la accesibilidad a la
información sea eficiente y eficaz, para evitar inconvenientes como los que han
marcado a los archivos en Colombia que por no tener un Programa de Gestión
Documental ya establecido, se ha perdido información que pertenece a los
ciudadanos y que después no ha sido posible recuperar, y eso hace que la
transparencia en procesos documentales sea nula en organizaciones
colombianas, las cuales hoy en día no se han podido recuperar, perdiendo así
su imagen.
Por lo tanto, como lo menciona Zapata en su artículo, “En la administración
electrónica el ciudadano está en la capacidad de interactuar mediante las TIC
con órganos de la administración publica en doble vía y con plena autonomía;
esta interacción es la que en la actualidad se conoce bajo la denominación
1

ZAPATA, Carlos A. Directrices para la estructura de un programa de gestión de documentos en las
organizaciones. En: Revista Códice No. 2, [Julio – Diciembre de 2005], p. 99-113. Bogotá: Universidad de
la Salle, 2005.
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administración electrónica (e-governmente)”

2

, uno de los objetivos del

programa que está desarrollando con Gobierno en Linea en Bogotá, es que la
información que se genera en primera medida de las organizaciones estatales
esté disponible para el ciudadano, para que este pueda tener acceso a la
información ya que es un derecho y así permitir el acercamiento a la
información, la comunicación y además realizar trámites más rápidamente.
En las entidades financieras los documentos electrónicos han influenciado para
que los procesos de cada entidad sean los encargados de generar y crear
documentos que faciliten los trámites que los ciudadanos deben realizar para
obtener productos y/o servicios financieros de estas entidades. Esto hace que
las entidades financieras estén comprometidas con la creación de nuevas
prácticas para preservar la información desde su generación y hasta su
disposición final.
Uno de los problemas que afrontan las entidades financieras sin excepción y
para el caso particular en Bancoldex, es que no se piensa en la preservación
de los documentos desde el momento que se generan, a pesar que el Banco
posee un programa de gestión documental adecuado para los documentos en
soporte papel, lo que representa una adecuada organización de las series
documentales y de los procesos al interior, garantizando así adecuados
procesos de administración documental en papel. La gran preocupación se
refiere al procedimiento con el cual se podrán preservar los documentos
creados en formato electrónico y como serán consultados en los próximos
años, debido a los cambios constantes y permanentes de la tecnología.
Para el caso de la institución objeto de la investigación, el trabajo se justifica
como necesario y urgente para que la inclusión, creación e implementación de
procedimientos básicos permitan reducir y contribuyan con la eficacia,
eficiencia y efectividad de cada uno de los trámites que deben realizar los
clientes y que estén acordes con la misión de Bancoldex, señalada como ”ser
el banco para el desarrollo que, soportado en una estructura de sostenibilidad
2

ZAPATA C., Carlos. La gestión documental en el desarrollo del programa de gobierno en línea de
Bogotá. En: Revista Códice No 8 [Julio – Diciembre de 2012], Bogotá: Universidad de la Salle, 2012.
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financiera, contribuye a la competitividad de las empresas colombianas,
satisfaciendo sus necesidades financieras mediante el ofrecimiento de servicios
especializados”3.
1.2

FORMULACION DEL PROBLEMA

Razón por la cual un trabajo como el planteado se justifica de tal manera que
permita contribuir para la creación de parámetros necesarios para la selección
y preservación, y lo más importante pensar en el futuro de los documentos, en
la memoria de las instituciones para dejar la evidencia suficiente a las nuevas
generaciones.
¿Bajo qué parámetros se debe hacer la preservación de los documentos
electrónicos de la Entidad Financiera Bancoldex?

3

Bancoldex. Misión, visión y estrategia. [en línea], [Consultado Noviembre 11 de 2011]. Disponible:
http://www.bancoldex.com/contenido/contenido.aspx?catID=92&conID=156
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2 JUSTIFICACION

Indudablemente las entidades financieras en Colombia, tienen una posición de
privilegio que las convierten en instituciones que deben favorecer hacia su
interior normas y reglamentaciones para la adecuada administración de la
información objeto de su actividad, entendiéndose que uno de los insumos más
importantes y esenciales son las evidencias de su actividad, donde con ayuda
de los documentos en sus diferentes soportes dan fe de su actividad y
conllevan a la creación de procesos que garanticen la preservación y
conservación de su activo más importante los documentos.
Bancoldex como entidad generadora de documentos tanto físicos como
electrónicos, producto

de su actividad comercial y financiera, tiene como

objetivo la integración y creación constante de nuevos servicios que le permiten
fortalecer las actividades propias hacia sus clientes y a las entidades auditorias
o de control.

Producto de esta actividad es la generación de información a

través de diferentes soportes, que para la presente investigación se convierte
en el insumo al cual se le aplica la metodología de InterPARES con el único fin
de fijar lineamientos o parámetros exclusivos y propios para el Banco de
Comercio Exterior de Colombia-Bancoldex, para el desarrollo de políticas,
estrategias, procedimientos o planes de acción que puedan implementarse
para la preservación adecuada de la documentación electrónica creada durante
sus operaciones.
Los clientes de Bancoldex son microempresarios que utilizan al banco como
soporte económico para el desarrollo de sus actividades comerciales en cada
una de los sectores que apoyan la economía en el país.

A partir de esta

premisa es que el Banco ha tomado la iniciativa de salvaguardar la información
de sus clientes, por lo tanto el trabajo pretendió apoyar esta actividad de tal
manera que se genere confianza en los procesos de gestión documental desde
la creación hasta la disposición final donde se incluye la conservación y
preservación de la información.
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Razón por la cual, el trabajo entrego al Banco un plan de acción que le permita
una adecuada implementación para que los documentos de archivos satisfagan
los requisitos, las necesidades y la preservación en el largo plazo de los
mismos, de tal manera que puedan ser consultados en el tiempo.
Para la ejecución del trabajo se utilizó la metodología del Proyecto
Internacional de Investigación sobre Archivos Auténticos Permanentes en
Sistemas Electrónicos, el cual buscaba elaborar, aplicar y evaluar métodos y
prácticas que aseguren una mayor conservación y preservación de los
documentos electrónicos de las entidades, que son a largo plazo la memoria de
la sociedad.
Actualmente se habla del cambio del soporte papel al electrónico, pero en esta
transición es indispensable revisar adecuadamente los procesos y técnicas a
desarrollar para garantizar que estos soportes sean realmente conservados en
forma adecuada en el tiempo. Siendo necesario enfatizar la responsabilidad de
las entidades, de los gremios, de la academia, convirtiendo a esta investigación
en un tema de interés para la comunidad archivística dado que se necesitan
nuevos elementos de juicio, de

ejecución e implementación de planes

estratégicos para los próximos años en todas las instituciones que pretendan
preservar su documentación.
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3 OBJETIVOS

3.1

OBJETIVO GENERAL
Elaborar los parámetros esenciales para garantizar la preservación
electrónica de los documentos en Bancoldex.

3.2

OBJETIVOS ESPECÍFICOS



Revisar bibliografía del tema documento y medios digitales.



Realizar una selección de los documentos electrónicos que se
consideren deben tener condiciones de preservación.



Aplicar la metodología InterPARES.



Establecer los parámetros para los documentos.



Presentación de la guía de los parámetros a Bancoldex.
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4 MARCO TEORICO

4.1

INTERPARES

Según lo determinado por Luciana Duranti, Directora del Proyecto InterPARES,
las cualidades o características a proteger de un documento electrónico se
refieren entre otros a la Fiabilidad entendida esta como la confiabilidad de un
documento, es decir que se encuentre completo y que su proceso fue
controlado. A la Precisión, entendida como la exactitud y buen uso del
documento.

La

Autenticidad

referida

la

confiabilidad

del

documento,

garantizando que éste no ha sido modificado, ni alterado, por lo tanto se
garantiza su integridad. 4
InterPARES, es el precursor del Proyecto Internacional de Investigación sobre
Documentos de Archivo Permanentes en Sistemas Electrónicos, con sede en la
Universidad de Columbia Británica. Su operación inicia en 1999 y se proyectó
su operación en un primer momento hasta 2012, convirtiéndose en un plan de
investigación exclusiva para la preservación de los archivos digitales, orientado
al desarrollo de nuevo conocimiento para la preservación de los documentos
auténticos, creados o mantenidos en forma digital, así como de proporcionar
bases para estándares, políticas, estrategias, planes de acción que permitan
asegurar la duración de este tipo de materiales y la habilidad de sus usuarios
para confiar en su autenticidad.5
En palabras de Luciana Duranti, “El Proyecto InterPARES tiene la finalidad de
desarrollar el conocimiento teórico y metodológico que capacite para conservar
4

VIVES Josep. Et. Al.
Digitalización del Patrimonio: archivos, bibliotecas y museos en la red.
Barcelona:UOC, 2009. [en línea], [Consultado Noviembre de 2011] Disponible:
http://books.google.com.co/books?id=HFKbw8SGvTIC&pg=PA134&lpg=PA134&dq=conferencias+de+luci
ana+duranti&source=bl&ots=3rMiSkabdZ&sig=yPwXalRjZTS1glP5JXNWs10bqXQ&hl=es&sa=X&ei=qw8
WT83hEIvMsQLX1ZHkAw&ved=0CDUQ6AEwAw%20%20v=onepage&q=conferencias%20de%20luciana%20duranti&f=false#v=snippet&q=conferencias%20de
%20luciana%20duranti&f=false
5
BARNARD A. Alicia. Los archivos electrónicos y el proyecto InterPARES. [en línea], [Consultado
Noviembre 2011]. Disponible: http://www.archivo.ucr.ac.cr/fied/docum/Conf7.pdf
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documentos archivísticos electrónicos a largo plazo, de manera que su
fiabilidad pueda mantenerse intacta”6, para esto se debe llegar a un acuerdo
con los generadores de esta documentación para que desde su enfoque de la
preservación de cualquier documentación electrónica o digital se realice
conforme a lo propuesto por InterPARES.
Lo que representa que los documentos electrónicos como medios digitales se
transforman con las dinámicas del medio ambiente, en los últimos diez años se
han utilizado con mayor frecuencia en las empresas colombianas, y Bancoldex
no es la excepción.
Miguel Ángel Esteban en su artículo los “Archivos de documentos electrónicos”,
indica que realmente no existe un empleo preciso y uniforme por parte de los
profesionales de la información sobre los conceptos de la preservación de los
soporte digitales, ni de su permanencia en el largo tiempo. Determinando que
son necesarias e indispensables las investigaciones en preservación preventiva
de los soportes con el único fin de garantizar la permanencia de la información,
de los documentos y de la gestión de los archivos en las diferentes
instituciones.

Este tipo de indagaciones enfrenta retos relacionados con la

creación del documento y la preservación del mismo, para garantizar que tanto
los originales o las copias que se deriven se mantengan en contenedores o
depósitos seguros, bajo condiciones óptimas.7
Es necesario indicar que los soportes digitales no tienen las mismas
condiciones de deterioro que el soporte papel, pero tienen otros riesgos que
son más peligrosos que los primeros y se relacionan por ejemplo con los
cambios de la tecnología, la creación de nuevas versiones de herramientas
ofimáticas del mismo software y hardware y su incompatibilidad con las

6

BARNARD A. Alicia. Los archivos electrónicos y el proyecto InterPARES. [en línea], [Consultado
Noviembre de 2011]. Disponible: http://www.archivo.ucr.ac.cr/fied/docum/Conf7.pdf
7
ESTEBAN NAVARRO, Miguel Ángel. “Los archivos de documentos electrónicos”. En: El profesional de la
información, 2001, diciembre, v. 10, n. 12, pp. 41-45.
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versiones que ocasionan la de no decodificación de la lectura y por tanto de la
información que hay dentro de ellos. 8
Para un adecuado proceso de conservación de los documentos se hace
necesario e indispensable un programa apropiado de intervención que incluya
planes de preservación, de conservación preventiva y de un proyecto de
restauración de documentos cuando sea necesario.
Otro aspecto a tener en cuenta se refiere a lo relacionado con los principios de
procedencia y respeto de los fondos documentales, en lo que se refiere a la
descripción archivística, que en formato papel funcionan adecuadamente y que
en formato digital deberían mantener una estructura uniforme que permita la
integración de los sistemas con la gestión documental propia de las
instituciones, para la misma producción de datos y de documentos. Lo que
representa que el acceso de la información es una parte esencial para la
recuperación de la información y de los mismos documentos, ya que se ha
convertido en un segmento fundamental para el compartir, intercambiar y
participar de los datos gracias a la automatización, a través de aspectos de: adifusión de los documentos en formato electrónico, b-la definición de los tipos
de documentos que se crean en las instituciones que incluye el origen, el
contenido, la estructura y los metadatos, c-la normalización de los instrumentos
que permiten la recuperación.9
Para empezar hablar de lo que se ha hecho en el proyecto de InterPARES, se
debe explicar las fases que este ha tenido y para esto se desarrollara una
breve explicación de cuáles han sido las metas, los objetos de estudios y
metodología, resultados que se han establecido para desarrollar productos y
resultados de cada una de la investigaciones que se realizaron en cada una de
estas fases.

8

ESTEBAN NAVARRO, Miguel Ángel. “Los archivos de documentos electrónicos”. En: El profesional de la
información, 2001, diciembre, v. 10, n. 12, pp. 41-45.
9
Ibíd.
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4.1.1 InterPARES 1

La meta definida por el grupo de trabajo para esta primera fase, consistía en
“Desarrollar el conocimiento teórico y metodológico esencial para la
conservación permanente de documentos de archivo generados o manejados
de forma electrónica y, sobre la base de este conocimiento, desarrollar
modelos de políticas, estrategias y estándares capaces de asegurar esa
conservación”10, lo cual se convirtió en la base fundamental para el desarrollo
de conceptos primordiales que se mencionan a continuación.
a.

Objeto de estudio

Gestionar, principalmente documentos que se encontraban en digital, y
demostraban la actividad administrativa y legal de la organización, donde se
empieza hablar sobre la autenticidad, valoración y conservación de la
documentación desde el punto de vista archivístico.

b. Metodología
La metodología se funda en la recuperación de datos, cumpliendo con la
ciencia archivística y la legislación que aplique, para así desarrollar análisis
basados en comparaciones entre la valoración y la conservación del
documento. Lo anterior con el fin de crear modelos de actividades involucradas
en valoración y conservación para poder llegar a realizar un estudio de
almacenamiento y la tecnología que se debe tener para la conservación digital.
c. Productos
Creación de instrumentos y métodos para el estudio de nuevos tipos
documentales digitales, que contengan la forma de probar la autenticidad para

10

InterPARES. Área de los Investigadores. El Proyecto InterPARES 1 y 2: Presentación de una
Representantes Archivos del Gobierno Federal. InterPARES 1. 24 noviembre de 2005. [en línea],
[Consultado Noviembre de 2011]. Disponible: http://www.interpares.org/display_file.cfm?doc=ip12_dissemination_ss_barnard_gobierno_federal_24nov2005.pdf
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las personas que conservar y preservan documentos de archivo, donde se
puedan plasmar y aplicar los procesos de clasificación y selección de la
documentación que se desea conservar.
De la misma manera como producto también se desarrollan políticas y
estándares con relación a la conservación del documento de archivo digital, por
lo tanto en estas políticas se debe dejar plasmado que el documento digital y
electrónico debe ser inalterable conservando su diseño y forma, y que por lo
tanto también se dejara en cada documento plasmado la referencia de
generación y destinatario del documento, y que además de esto se cumpliera
con el ciclo vital de los documentos.

4.1.2 InterPARES 2

La meta de esta segunda fase está basada en sistemas dinámicos para hacer
que la conservación y la confiabilidad de la información fuese real y práctica,
razón por la cual la meta se definido a partir de: “la memoria de la sociedad
registrada digitalmente, producida en sistemas dinámicos, experienciales e
interactivos en el transcurso de actividades artísticas, científicas y de egobierno pueda ser creada en forma precisa y fiable”11.
a. Objeto de Estudio
Se basó en la extracción de objetos que se encontraban en metadatos los
cuales podían estudiar la conducta del sistema que los ejecutaba, de tal forma
que se podía evidenciar en este proceso el cambio que podía tener los objetos
en su contenido o forma. De la misma manera también se podía separar los
objetos desde su creación hasta su preservación, tomando en cuenta las

11

InterPARES. Área de los Investigadores. El Proyecto InterPARES 1 y 2: Presentación de una
Representantes Archivos del Gobierno Federal. InterPARES 1. 24 noviembre de 2005. [en línea],
[Consultado Noviembre de 2011]. Disponible: http://www.interpares.org/display_file.cfm?doc=ip12_dissemination_ss_barnard_gobierno_federal_24nov2005.pdf
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consideraciones de los archivistas con la precisión, fiabilidad y autenticidad del
documento de archivo.
b.

Principios metodológicos12


Interdisciplinariedad



Transferibilidad



Preguntas abiertas



Ambiente de conocimiento ya desarrollado



Diseño multimetodológico

Cuadro 1. Estructura del equipo de InterPARES13
ENFOQUE 1.
Actividades Artísticas
Grupo de trabajo
Dominio 1. Creación y
creación y
mantenimiento de
mantenimiento de
documentos de archivo
archivos artísticos
Grupo de trabajo
Dominio 2
Autenticidad, precisión
Autenticidad, precisión y
y fiabilidad de
fiabilidad
archivos artísticos
Grupo de trabajo
Dominio 3
Métodos de valoración
Métodos de valoración y
y preservación de
Preservación
archivos artísticos
DOMINIOS

ENFOQUE 2.
Actividades Científicas
Grupo de trabajo
Creación y
mantenimiento de
archivos científicos
Grupo de trabajo
Autenticidad, precisión
y fiabilidad de
archivos científicos
Grupo de trabajo
Métodos de valoración
y preservación de
archivos artísticos

ENFOQUE 3.
DOMINIOS e. gobierno
Grupo de trabajo
Creación y
mantenimiento de
archivos de e.gobierno
Grupo de trabajo
Autenticidad, precisión
y fiabilidad de
archivos de e.gobierno
Grupo de trabajo
Métodos de valoración
y preservación de
archivos artísticos

Dominio transversal. TERMINOLOGIA. Equipo de investigación
Dominio transversal. POLÍTICA. Equipo de investigación
Dominio transversal. POLÍTICA. Equipo de investigación
Dominio transversal. MODELO. Equipo de investigación

La información que se encuentra en la página WEB de InterPARES, fue
desarrollada por el equipo de trabajo a partir de un estudio de los principios
archivísticos y diplomáticos que se utilizan cuando se analizan documentos
electrónicos.

12

InterPARES. Área de los Investigadores. El Proyecto InterPARES 1 y 2: Presentación de una
Representantes Archivos del Gobierno Federal. InterPARES 2. 24 noviembre de 2005. [en línea],
[Consultado Noviembre de 2011]. Disponible: http://www.interpares.org/display_file.cfm?doc=ip12_dissemination_ss_barnard_gobierno_federal_24nov2005.pdf
13
Ibíd.
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Esta investigación se realizó a partir de la implementación de una encuesta la
cual se aplicó a funcionarios del gobierno o que intervenían con las entidades
objeto de la investigación. De tal manera que participaron fotógrafos,
productores de cine, los que están dedicados a la conservación de música
interactiva, en redes de datos interactivos que manejan información
bibliográfica, la única finalidad de la encuesta era hallar enfoques donde se
pudiera diferenciar que tipos de documentos se creaban en diferentes
organizaciones y con diversas temáticas para así mantener o crear una forma
donde estos documentos se pudieran conservar o bien preservar.
Con el fin de establecer los significados y elementos más importantes para el
desarrollo de la investigación se establecen los siguientes conceptos.
4.2

CONCEPTOS
a. Archivo

El Diccionario de la Real Academia Española, define al archivo como “Conjunto
ordenado de documentos que una persona, una sociedad, una institución, etc.,
producen en el ejercicio de sus funciones o actividades”, o bien también lo
define como “ Lugar donde se custodia uno o varios archivos”14, pero se debe
tener en cuenta que también se establece como un lugar especializado en la
preservación y posterior conservación de los documentos donde se tienen
directrices especializadas en la administración y custodia de lo que se tiene en
el archivo de cada organización.
El archivo no es solo un edificio encargado de la custodia de la información y
que sirve como sitio de conservación de documentos, es el lugar más
importante para la empresa y para los ciudadanos ya que allí se guarda la
historia y se reconstruye, la memoria institucional de cualquier organización.

14

REAL ACADEMIA ESPAÑOLA. Diccionario de la Lengua Española. [en línea], [Consultado 04 de
Noviembre de 2014]. Disponible: http://lema.rae.es/drae/?val=archivo
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El archivo también se puede definir como “uno o más conjunto de documentos,
sea cual fuere su fecha, su forma y soporte material, acumulados en un
proceso natural por una persona o institución pública o privada, en el
transcurso de su gestión, conservados respetando aquel orden para servir
como testimonio e información para la persona e institución que los produce,
para los ciudadanos, o para servir como fuente de historia”15, en si los archivos
son instalaciones donde se encuentran documentos en cualquier tipo soporte y
que además de la custodia y conservación de estos, son centros que manejan
mucha información histórica e importante para las empresas, y que además se
conserva como prueba, además de convertirse en el activo más importante.
Por esto a continuación se ubican diferentes definiciones.
b. Archivo físico
El archivo físico es el lugar donde se custodia documentación en soporte físico
con ciertas condiciones que se deben tener en cuenta para la preservación y
conservación de los documentos tales como climatología donde se debe
estudiar la temperatura y la humedad relativa de los documentos, también se
deben tener en cuenta las características geológicas relacionadas con

el

tamaño, el área de la bodega, la estructura del lugar como las paredes las
fachadas los pisos las ventanas, etc.
De igual forma en el archivo físico se puede custodiar la documentación según
el estándar del ciclo de vida de los documentos y los tiempos de retención,
cada organización posee un lugar para resguardar sus documentos, ya sea
dentro de sus organizaciones o bien con empresas externas que den confianza
en la custodia y administración de la documentación física.

15

ARCHIVO GENERAL DE LA NACIÓN. Gestión Documental: Bases para la elaboración de un
programa/ Grupo de Archivo y Correspondencia. Santafé de Bogotá: El Archivo, 1996. (Mini – Manual). P
9.
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c. Archivos Digitales
Los archivos digitales según Joan Soler en su libro “La preservación de los
documentos Electrónicos”, define al archivo digital como “Un repositorio donde
se preservan los documentos electrónicos de forma segura”16 y que además de
preservar este lugar debe garantizar la seguridad y la accesibilidad de los
documentos que dentro de este se preserva.
Razón por la cual, los archivos digitales son base fundamental para la
administración de los documentos electrónicos, se constituyen en uno de los
aspectos a tener en cuenta en la custodia y cumplimiento de procedimientos
básicos o elementales para la administración, adquisición de información,
selección y clasificación, hacia el cumplimiento de estándares adecuados de
conservación, del adecuado acceso a la documentación así como también el
sistema de consulta o repositorio donde se encuentre depositada la
información.
d. Archivos Electrónicos
Los

archivos

electrónicos

comprenden

los

“documentos

como

cintas

magnéticas, tarjetas magnéticas, tarjetas perforadas, discos y carretes, que
contribuyen material que se procesa en ordenadores”17
Paralelamente los archivos electrónicos en su gran mayoría son espacios
dedicados a conservar la documentación que se genera por software que
fácilmente pueden ser compatibles con repositorios de información que están
basados y creados para la consulta y resguardo de la información de cualquier
empresa.

16

SOLER. Joan. La preservación de los documentos electrónicos. Barcelona: Rambla del Poblenou,
2008. P 113.
17
Mundo Archivístico. Diccionario de Términos Archivísticos. [en línea], [Consultado Abril de 2012].
Disponible: http://www.mundoarchivistico.com.ar/?menu=diccionario&accion=ver&id=162
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Otra definición de archivo electrónico, se refiere al campo de la computación
como “cualquier documento electrónico que contiene información que puede
ser leída, vista u oída de un programa informático”18
e. Clases de Documentos
La definición de documento “proveniente del vocablo latino “docere”

19

que

significa enseñar. En un sentido global la palabra documento es “cualquier
soporte que contiene registrada información”20
El significado de documento según el Diccionario de la Terminología
Archivística se entiende como “la combinación de un soporte y la información
registrada en el, que puede ser utilizado como prueba o para consulta”, de esta
misma manera un documento puede ser cualquier elemento que registre una
acción o bien sea prueba, y que en este se transmita información.
La clase de documentos, están clasificados según la forma como fueron
generados y además como se consultan, pueden haber documentos que se
encuentran generados como físicos pero la forma como lo consultan es
electrónico, por esto es que a continuación se dará un concepto de cada uno
de la clase de documentos.

o

Documento Físico

Los documentos físicos o textuales, son los que “transmiten la información
mediante texto escrito, sea manuscrito, mecanográfico o impreso. Son el
producto por excelencia de las administraciones y los más abundantes en los

18

ARCHIVO GENERAL DE LA NACIÓN. Pautas para la Utilización de la Digitalización. Comité Asesor de
Reprografía y Automatización del Archivo General de la Nación. 2009. P 41.
19
Ibíd. P 10.
20
Ibíd. P 10.
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archivos.” 21 Los documentos físicos son aquellos que las entidades confían
más ya que son prueba fiable ante cualquier necesidad, y en algunas de las
organizaciones hoy en día, ha sido muy difícil la transición del documento físico
al documento digital, ya que no confían en la tecnología, y están haciendo que
cada día se retrasen más los procesos para la preservación y la conservación
de estos documentos.
Un documento físico es analógico porque se refiere a

“aquellos que se

representan mediante soportes, como el papel, que suelen ser inteligibles para
el ojo humano y tienen un impacto visual directo”22.
o

Documento Electrónico

El documento electrónico está definido como “toda representación de hechos,
actos o transacciones jurídicas, producidas y conservadas electrónicamente”23
hoy en día el documento electrónico está fluyendo bastante ya que las
entidades se están dando cuenta que es más fácil organizar y custodiar la
información electrónicamente, porque la misma generación del software son
compatibles con los que se utilizan en los archivos.
Siguiendo la idea los documentos electrónicos “son aquellos que, siendo
analógico o digital, tiene que ser interpretado y ser mostrado ante el ojo
humano mediante un ordenador” 24 , el documento electrónico está siendo
implementado en la mayoría de las organizaciones públicas, como líder ya que
es el más económico y fácil de trabajar, porque así mismo ahorra espacio físico
y en los servidores se pueden implementar flujos electrónicos que ayudan a
estandarizar las Tablas de Retención Documental.

21

CRUZ MUNDET. José Ramón. Manual de Archivística. Madrid: Fundación Germán Sánchez Ruiperez,
1994. P 101.
22
Ibíd. P 17.
23
Ibíd. P 17.
24
Ibíd. P 17.
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o

Documento Digital

El documento digital es un producto de información y de comunicación, se crea,
utiliza en el ciclo de vida y en un entorno digital. “Se trata de un documento
dinámico, en cuanto pueda variar espacial, temporal e informativamente, e
interactivo, en cuanto el usuario/lector posee capacidad de decisión en su
lectura/exploración/navegación” 25 , el documento digital es la contraparte del
documento electrónico ya que a partir del origina físico se realiza la consulta
digital, entrando así en un proceso donde todas las actividades que deben
estar entrelazadas entre sí para que el documento se transforme en digital.
Así mismo el documento digital también es electrónico porque está codificado
mediante códigos binarios y formados mediante unos y ceros, que a su vez se
transforma a partir de documentos físicos a documentos que se encuentran en
imágenes. Tanto los documentos digitales como los electrónicos tienen algo
que los físicos no tienen y es su conservación a largo plazo, porque los físicos
para su conservación se tienen que pasar a otro soporte, por eso es
recomendable implementar desde la generación de los documentos la
preservación de los documentos para que más adelante las organizaciones no
se desgasten pensando cómo conservar la documentación y es mas cual es la
forma más económica y fácil para realizar esta labor.
De la misma manera los documentos digitales se definen como “Soporte de
información en el cual se han registrado datos legibles por el hombre o por una
máquina.”.26
o

Documento electrónico

La Ley 594 de 2000, Ley General de Archivos, en su artículo 19, señala que los
soportes documentales deberán ser considerados por las entidades del estado
25

ARCHIVO GENERAL DE LA NACIÓN. Pautas para la Utilización de la Digitalización. Comité Asesor de
Reprografía y Automatización del Archivo General de la Nación. 2009. P 41.
26
GARCÍA EJARQUE, Luis. “Diccionario del Archivero Bibliotecario", Primera Edición. España: Trea S.L.
2000.
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colombiano como una obligación para “incorporar tecnologías de avanzada en
la administración y conservación de sus archivos, empleando cualquier medio
técnico, electrónico, informático, óptico o telemático, siempre y cuando cumpla
con los requisitos”27.
Política de gran importancia para el cambio de conceptos y avances tanto de la
archivística como de la profesión y de actuación de los directores y jefes de
archivos de las diferentes instituciones públicas o privadas del país. A partir de
lo cual se abrió una nuevo espectro entre la relación del documento en soporte
papel y en soporte electrónico.
Para abordar el concepto de documento electrónico es necesario definirlo a
partir de la integración como “un archivo electrónico (documento legible por
maquina), mediante un programa de computador, este contenido es generado ,
transferido, comunicado o archivado en medios electrónicos, magnéticos u
ópticos y permite una representación material para reproducir las decisiones,
voluntades, exigencias, requerimientos, políticas, etc.”.28
Otra interpretación del concepto de documento electrónico es el “documento
producido, recibido o reunido por una persona física o jurídica de modo
involuntario, natural y espontáneo en el transcurso, y como apoyo, de su
actividad, de la que es testimonio, haciendo uso de la electrónica”.29
De la misma manera, la producción del documento electrónico debe estar
regido bajo los “(Principios Archivísticos), con el fin de garantizar su valor
informativo, legal y cultural, así como de permitir su acceso y uso también
mediante las tecnologías de la información”.30

27

ARCHIVO GENERAL DE LA NACION. Transparencia. Normatividad. [en línea] [Citado Noviembre 10
de 2010]. Disponible: http://www.archivogeneral.gov.co/leyes
28
ABDALA BARCENAS, Adalgisa. Edición electrónica: Documento No. 4. Santa fe de Bogotá .
29
CONCLA. Glosario Ilustrado de Terminología Archivística [en línea]. [Consultado Noviembre de 2010].
Disponible: http://www.concla.net/Glosario/Glosario_terminologia_Archivistica_Costarricense_F.html
30
Ibíd.
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Cuadro 2. COMPARATIVO CLASE DE DOCUMENTOS31
Documento Físico
Documento Electrónico
* Confiablidad de los usuarios, para * Fácil manejo de la información mediante
software especializados en repositorios de
consultas y custodia documental.
información.
* Ocupan espacios físicos, en las * Los documentos vulnerables, sensibles y
organizaciones que pueden ser utilizados sujetos a riesgos se puedan preservar y
en mejores actividades.
proteger.
* Perdida de información en bodegas.
* La acabildad de los documentos a largo
plazo por parte de investigadores o la
ciudadanía como tal.
* Documentación con estándares bajos en * Responsabilidad de los gobiernos y las
organizaciones en fomentar el cambio en
el soporte de los documentos que son
cuestión de conservación.
patrimonio de la sociedad.
* Recuperación de la información * Reutilización de información social y
engorrosa ya que mucha de esta
información ya esta degradada y se pueden
documentos.
económica.
* Mayor economía en espacio físicos y
reutilización de los mismos.
* Minimiza los tiempos de respuestas a
requerimientos ya que la información se
encuentra en línea.
* Complejidad en la búsqueda de software
que sea compatible con el que se esta
utilizando en el Archivo.
* Usuarios que se reúsan al cambio de
soporte, porque no tienen confianza a los
documentos que se ven el sistema.
* Fácil manejo de las Tablas de Retención
en repositorios de información.

Documento Digital
* Consulta de la información en línea, con
imágenes
aceptables
por
los
investigadores.
* La disponibilidad de acceso a
documentos, antes solo reservados para
cierto publico a cualquier usuario común.
* Fácil manejo de las Tablas de Retención
en repositorios de información.
* Fácil consulta ya que los documentos
digitalizados requieren índices que pueden
ayudar a la organización y la consulta de los
mismos.
* Como valor agregado la información se le
realiza el control de calidad adecuado para
que la recuperación de la información sea
mas fácil.

f. Preservación
La preservación de los documentos ayuda a asegurar la memoria de cualquier
empresa porque es la “acción de proteger anticipadamente alguna cosa de un
daño posible o de cualquier hecho no deseado” 32 , y es muy diferente a
conservar porque se define como la “acción de cuidar de una cosa
favoreciendo su permanecía e impidiendo su alteración o destrucción” 33.
Según lo determinado por Luciana Duranti, Directora del Proyecto InterPARES,
las cualidades o características a proteger de un documento electrónico se
refieren entre otros a la Fiabilidad entendida esta como la confiabilidad de un
documento, es decir que se encuentre completo y que su proceso fue

31
32
33

Fuente: Elaboración Propia.
SOLER, Joan. La preservación de los documentos electrónicos. Barcelona. Editorial UOC. 2008. P 25.

Ibíd.
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controlado. A la Precisión, entendida como la exactitud y buen uso del
documento.

La

Autenticidad

referida

la

confiabilidad

garantizando que éste no ha sido modificado,

del

documento,

ni alterado, por lo tanto se

garantiza su integridad. 34

34

VIVES Josep. Et. Al.
Digitalización del Patrimonio: archivos, bibliotecas y museos en la red.
Barcelona:UOC,
2009.
[en
línea],
[Consultado
Noviembre
de
2011].
Disponible:
http://books.google.com.co/books?id=HFKbw8SGvTIC&pg=PA134&lpg=PA134&dq=conferencias+de+luci
ana+duranti&source=bl&ots=3rMiSkabdZ&sig=yPwXalRjZTS1glP5JXNWs10bqXQ&hl=es&sa=X&ei=qw8
WT83hEIvMsQLX1ZHkAw&ved=0CDUQ6AEwAw%20%20v=onepage&q=conferencias%20de%20luciana%20duranti&f=false#v=snippet&q=conferencias%20de
%20luciana%20duranti&f=false

30

5

5.1

INTERPARES DESDE DIFERENTES PERSPECTIVAS

INTERPARES EN EL MUNDO

La disciplina archivística está en evolución constante, los soportes, los
procedimientos, el almacenamiento se han modificado, hay una transformación
y una constante preocupación por disminuir el papel, lo que representa una
transición entre el soporte papel al soporte electrónico o digital, se están
digitalizando todos los documentos sin tener en cuenta si realmente se justifica
este procedimiento, lo que a su vez ha generado una creciente producción
documental. La no existencia de mecanismos que garanticen en un alto
porcentaje la recuperación en el tiempo de la información bajo estos novísimos
soportes, ha originado un cuestionamiento con la autenticidad del original.
Lo que representa nuevos interrogantes,

procedimientos o lineamientos a

realizar por parte de las instituciones y de los profesionales responsables de la
información, y así sucesivamente

surgen nuevas preguntas sobre cuáles

deberían ser los procedimientos para la conservación del formato digital
conociendo que el formato papel en buenas condiciones se preserva en el
tiempo.
Uno de los manifiestos de la UNESCO, denominado MEMORIA DEL MUNDO
2014, entrega una visión de los documentos creados por las instituciones,
como base de la memoria de cada país en las diferentes dimensiones
culturales, económicas, políticas y sociales. No solo se hace referencia a los
archivos, se incluyen también las bibliotecas y los museos, considerados como
la memoria del mundo35. A partir de esta guía la UNESCO da cuenta del gran
interés en la historia del mundo y en la necesidad de preservar la información
producto de las personas, los entes gubernamentales y los país entre otros.
35

EDMONDSON. Ray. UNESCO División de la Sociedad de la Información. Directrices para la
Salvaguardia del Patrimonio Documental. División de la Sociedad de la Información Organización de las
Naciones Unidas para la Educación, la Ciencia y la Cultura. EDICIÓN REVISADA, 2002. [En Linea],
[Consultado Noviembre de 2011]. Disponible:http://unesdoc.unesco.org/images/0012/001256/125637s.pdf
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En uno de los estudios de caso que están realizando las universidades a nivel
mundial se puede observar que lo que se quiere con este proyecto es la
preservación de los registros digitales y electrónicos ya que son la historia de
estas, según lo definido por The British Columbia Institute of Technology (BCIT)
de Canadá36, cuando señalan que la información se está creando a partir de lo
desarrollado por InterPARES 2007, tomando como guía las políticas para los
registros en medio digital, con el fin de preservar la información.
Por lo general Canadá es el país que más ha investigado y ha colaborado en el
proyecto a partir de instituciones participantes como museos, galerías, archivos
de diferentes negocios, que muestran en cada uno de los casos que lo que se
trató de hacer fue la creación o formación de políticas que ayudaran a
administrar los registros base fundamental de los record históricos y activos de
cualquier empresa.
De la misma manera, el grupo de Canadá con sus estudios de caso incorporo
al final, un plan de acción plasmando estrategias que tenían consecuencias
favorables a corto y largo plazo, la preservación de información que se
encontraban en las páginas Web con interacciones para el cambio de la
sociedad.

5.2

INTERPARES EN LATINOAMERICANA

En Latinoamérica se tienen estudios de caso que han llevado a estudiar la
preservación de los documentos como en Brasil con la " Red de Bibliotecas de
la Universidad Estatal de Campinas (UNICAMP) - Tesis y Disertaciones
Digitales "37, dirigido a la propuesta y ejecución de un plan de acción para la
36

INTERPARES. The InterPARES 3 Project, InterPARES 3 Digital Records Preservation Proposals Final
Report, 2012, [en línea], [Consultado Abril de 2014]. Disponible:
http://www.interpares.org/ip3/display_file.cfm?doc=ip3_canada_bcit_research_proposals_1-2.pdf
37
INTERPARES. The InterPARES 3 Project, TEAM Brazil, Cause Study 02 – Public Relations and Press
Office of the State University of Campinas (UNICAMP) – Digital Photographic Records: Final Report, 2012,
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conservación de las tesis digitales y disertaciones producidas por estudiantes
de posgrado en su camino para llegar al doctorado y la maestría. Para cumplir
con ese propósito, un grupo de trabajo fue creado en la UNICAMP con
miembros de Archivo Central del Sistema de Archivos de la Universidad y de la
Red de Bibliotecas, bajo la guía de los Archivos Nacionales de Brasil. El
estudio de caso siguió la metodología propuesta por el Proyecto InterPARES.
Investigadores de la Unicamp recogieron datos sobre la base de directrices
específicas definidas por el proyecto, con el objetivo de recopilar información
sobre el contexto de la creación y las características de la entidad digital.
De otra parte la Unicamp, formo parte del Contexto Proveniencia La Red de
Bibliotecas como institución pública especial del gobierno del estado de São
Paulo, que tenía como objetivos: “apoyar los programas de educación,
investigación y extensión; para definir la política de desarrollo a adoptar para
las diversas colecciones de los cuales las bibliotecas universitarias están
compuestos, para permitir el acceso a la universidad y la comunidad científica a
la información generada y almacenada en la UNICAMP, y promover el
intercambio de experiencias y colecciones”38.

5.3

INTERPARES EN COLOMBIA

En el Seminario Internacional de Archivos y Documentos electrónicos
realizados en Bogotá en el año 2009, se trataron temas bastante importantes
para los documentos electrónicos, ya que para ese momento era una utopía el
hablar de documentos electrónicos porque estaba en desarrollo la NTC 15489.
A partir de las políticas y datos del Archivo General de la Nación se han

[en línea], [Consultado Abril de 2014]. Disponible:
http://www.interpares.org/ip3/display_file.cfm?doc=IP3_BRAZIL_CS02_Final_Report.pdf
38
INTERPARES. The InterPARES 3 Project, TEAM Brazil, Case Study 02 – Public Relations and Press
Office of the State University of Campinas (UNICAMP) – Digital Photographic Records: Final Report, 2012,
[en línea], [Consultado Abril de 2014]. Disponible:
http://www.interpares.org/ip3/display_file.cfm?doc=IP3_BRAZIL_CS02_Final_Report.pdf
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adelantado procesos en este contexto. Por su parte la Universidad de la Salle
hace parte del grupo de investigadores de InterPARES.
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6

6.1

BANCO DE COMERCIO EXTERIOR DE COLOMBIA

HISTORIA

Bajo el decreto 2505 de 1991, expedido por el Presidente Cesar Gaviria se
definió el Banco de Comercio Exterior de Colombia como una sociedad de
economía mixta y estableció sus elementos básicos para su organización, ya
establecida las directrices, el Banco inicio operaciones el 1 de enero de 1992,
de tal manera que el presidente de la Republica mediante decreto 2823 de
diciembre 18 de 1991 designo el presidente y el representante legal del Banco.
El Banco desde su inicio de operación “asumió todos los derechos y
obligaciones de PROEXPO respecto a toda clase de bienes, de pleno
derecho” 39 . El Banco de Comercio Exterior de Colombia se fusiona con
Proexpo, y de esta manera queda adscrito para su momento al Ministerio de
Comercio Exterior y Hacienda, de esta actividad queda adscrita un acta de
liquidación la cual queda aprobada por la Junta Directiva del Banco en la
Sesión del 15 de Junio de 1992, donde queda como prueba la firma autógrafa
de las partes involucradas en esta sesión.

39

BANCOLDEX. Historia. [en línea], [Consultado Noviembre
http://www.bancoldex.com/contenido/contenido.aspx?catID=92&conID=160

de

2011].

Disponible:
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6.2

40

ESTRUCTURA ORGÁNICA40

BANCOLDEX. Organigrama. [en línea], [Consultado Marzo
http://www.bancoldex.com/contenido/contenido.aspx?catID=92&conID=413

de

2012].

Disponible:
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6.3

MISIÓN – VISIÓN

Misión 41
“Como banco de desarrollo, impulsamos la productividad del sector empresarial
colombiano a través de la innovación, modernización e internacionalización;
con sostenibilidad financiera y compromiso de nuestro capital humano, en un
marco de responsabilidad social”.
Visión42
“En el 2014, ser el Banco líder en la implementación de instrumentos de
desarrollo empresarial para promover la productividad de las empresas
colombianas”.

6.4

NATURALEZA JURÍDICA – NORMATIVIDAD43



Sociedad anónima.



Sociedad de economía mixta.



Vinculado al Ministerio de Comercio, Industria y Turismo.



Establecimiento de crédito bancario.



Intermediario del mercado cambiario.



Emisor e intermediario de valores.



Su régimen laboral y de actos y contratos es de derecho privado.

6.5

POLÍTICAS44

41

BANCOLDEX. Misión, visión y estrategia. [en línea], [Consultado Marzo de 2012]. Disponible:
http://www.bancoldex.com/contenido/contenido.aspx?catID=92&conID=156
42
43

Ibíd.

BANCOLDEX. Naturaleza jurídica – Normatividad. [en línea], [Consultado Marzo de 2012]. Disponible:
http://www.bancoldex.com/contenido/contenido.aspx?catID=92&conID=151
44
BANCOLDEX. Política y objetivos de calidad. [en línea], [Consultado Marzo de 2012]. Disponible:
http://www.bancoldex.com/contenido/contenido.aspx?catID=92&conID=930
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a.

Política de calidad

“Brindar a las empresas de los sectores de comercio, industria y turismo
soluciones financieras y servicios especializados que contribuyan a la
modernización y competitividad de las mismas, a través del mejoramiento
continuo de la eficacia, eficiencia y efectividad de Bancóldex.
Para ello el Banco debe propender porque:


Su plan estratégico sea coherente con el plan nacional de
desarrollo.



Los productos y servicios ofrecidos a los clientes satisfagan sus
necesidades.



El personal tenga las competencias necesarias para el desarrollo
de sus actividades.



Cuente con tecnología adecuada que facilite la eficiencia
organizacional”.

6.6

NORMATIVIDAD

Normas que regulan la entidad
a.

b.

Normas de creación y organización:


Ley 1450 de 2011. Plan Nacional de Desarrollo



Ley 1474 de 2011. Estatuto Anticorrupción



Ley 7ª de 1991



Decreto 2505 de 1991

Normas aplicables a los establecimientos bancarios:


Normativa aplicable a entidades financieras y emisores de valores



Régimen de cambios internacionales:



Decreto 663 de 1993 Estatuto Orgánico del Sistema Financiero.



Resolución 008 de 2000 de la Junta Directiva del Banco de la
República Estatuto Cambiario

c.

Normas producidas por la entidad


Circulares externas.
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7

GESTIÓN DOCUMENTAL BANCOLDEX

La Unidad de Gestión Documental, antes denominada Archivo General, ha
tenido varias transformaciones desde su fundación la cual se originó y paso
administrar desde enero de 1992, el fondo acumulado de Proexpo (Fondo de
Promoción de Exportaciones), la información que se empezó administrar se
encontraba en soporte papel,

más del 80 % y el resto se encontraba en

Microfilms.
Cuando la nueva administración paso a disponer de la información se trató de
darle un orden adecuado a los documentos, desde la creación de inventarios
documentales, donde demostraran los documentos y la información recibida y
lo más importante que reflejara en que soportes se había recibido cierta
información, la mayoría de esta documentación se encontraba en mal estado
físico, razón por la cual se tomó la decisión de hacer microfilmación de la gran
mayoría de la información para evitar el deterioro. Posteriormente al recibir
fondo acumulado IFI (Instituto de Fomento Industrial), entregado en su mayoría
en soporte físico.
Desde que se recibió toda la información de los fondos acumulados y la
información que se empezaba a generar de la nueva empresa no se tenía una
clasificación que ayudara con la organización de la documentación, con el
acuerdo 001 del 04 de febrero del año 2000 se aprueban las primeras Tablas
de Retención, donde se daba alcance a toda la documentación recibida y la
que se estaba generando, desde el año 2000 se implementaron las TRD sin
embargo el resultado no fue el esperado
En 15 de diciembre de 2008 mediante el Acta de Comité de Archivo No. 12 y
por solicitud del Sistema de Gestión de Calidad del Banco se presenta la nueva
Tabla de Retención Documental actualizada y aprobada por el Archivo General,
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y que empezaría a regir para la documentación generada por las áreas
productoras del banco.
Con el lanzamiento de las nuevas TRD empieza una nueva era en la custodia y
administración de los documentos del Banco, porque se empieza a hablar del
nuevo esquema de clasificación de la información, debido a que el Banco
emprende una transformación en sus funciones por procesos, iniciándose una
era donde por ejemplo se cambió el nombre del Archivo General a Unidad de
Gestión Documental y por supuesto la TRD cambiaron de una Matriz de
Clasificación Documental a un instrumento que representaba la documentación
del Banco así como los procesos y actividades para plasmar los registros y
documentos generados por las diferentes dependencias del Banco.
La Unidad de Gestión Documental, está compuesta por el Centro de
Administración Documental y Correspondencia donde se realizan actividades
como radicación, clasificación, digitalización, indexación y administración de
toda la información que se genera e ingresa al Banco, los procedimientos de
cada una de las actividades.
Las políticas que están establecidas en el Unidad de Gestión Documental,
están acorde a las actividades que se realizan tanto en el Centro de
Administración Documental como algunas que se realizan en Correspondencia.
7.1

POLÍTICAS APLICADAS A GESTIÓN DOCUMENTAL 45

La información registrada a continuación corresponde a la directriz establecida
por el Banco.


Política de responsabilidad documental.

Los documentos de archivo del Banco no son propiedad privada de los
empleados, por lo tanto la responsabilidad de la administración de los mismos

45

BANCOLDEX. Manual de Gestión Documental. Versión 2. [en línea], [Consultado Enero de 2012].
Disponible:http://bcoexhp220:8181/pisolucion/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&Car
gaPagina=ModuloProcesos&IdModulo=3
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se delega a los Dueños de Procesos del Sistema de Gestión de Calidad y a los
Jefes de Área.


Política de Administración por terceros

Buscando la adecuada preservación de su memoria institucional, el Banco ha
definido la contratación del servicio de Outsourcing, para la custodia y
almacenamiento de los fondos documentales administrados por el Banco. La
información administrada y custodiada por los terceros, es propiedad del Banco
y debe ser enmarcada dentro del concepto de archivo total, integrado por la
interacción de las fases de archivo de gestión, central e histórico, dentro de las
cuales se contemplan, la producción, trámite y conservación de documentos.



Política de Transferencia y Retención de Documentos

Con el fin de prevenir riesgos inherentes a la conservación y seguridad de los
documentos, la administración del Banco velará por la correcta aplicación del
plan de transferencias primarias y secundarias, así como el mantenimiento de
los programas de retención de documentos para asegurarse que se cumplen
los requisitos gubernamentales y legales sobre los archivos.


Política de Acceso a los Documentos de Archivo

El propósito de esta política es el de establecer las directrices destinadas a que
se mantenga la confidencialidad de la información registrada en los
documentos producidos y recibidos por el Banco. Los Jefes de Área y Dueños
de Procesos son los responsables de definir y revisar las restricciones y
criterios de acceso de los documentos a su cargo, de acuerdo con la legislación
vigente.
Los documentos solicitados en ejercicio de auditorías internas y externas y que
residan

en

formatos

electrónicos,

digitales

(imágenes)

o

análogos
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(microfilmados) podrán ser consultados a través de perfiles de acceso con las
atribuciones correspondientes. Si los documentos no están reproducidos en los
medios descritos anteriormente, se controlará su entrega y recepción utilizando
el mecanismo de foliación.
7.2

NORMATIVIDAD GESTIÓN DOCUMENTAL

La normatividad establecida a continuación corresponde a la definida para el
funcionamiento del Banco.
Normatividad Unidad de Gestión Documental con referencia a los
documentos electrónicos:


Ley 594 de 2000: Ley General de Archivos



Ley 527 de 1999, parte 1 Capitulo II: Mensajes de Datos y
Firma Electrónica



Ley 527 de 1999 Art 2 Lit. a: Mensajes de Datos



Decreto 19 de 2012 Art 173: Libros Electrónicos

Ley 270 de 1996 Art 95: Validez y Valor Probatorio de los Documentos.


ISO/TR 15.801: Almacenamiento Electrónico



ISO 26.102: Requisitos para la Preservación de Documentos
Electrónicos.

7.3



ISO 19.005: PDF/A



ISO 32.000: Formato de Documento Portátil

PROCEDIMIENTOS Y PROCESOS46
7.3.1 Producción de Documentos

46

BANCOLDEX. Manual de Gestión Documental. Versión 2. [en línea], [Consultado Enero de 2012].
Disponible:http://bcoexhp220:8181/pisolucion/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&Car
gaPagina=ModuloProcesos&IdModulo=3
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En los procesos de producción documental se contempla el origen, la creación
y normalización de los documentos generados de los procesos y actividades
del Banco.

7.3.2 Recepción y Distribución de Documentos
La recepción y distribución de documentos hace referencia a las operaciones
de verificación y control que el Banco realiza para la admisión y tránsito de los
documentos y las comunicaciones internas y externas a través de los diferentes
flujos y canales de comunicación oficiales, garantizando que lleguen a su
destinatario para el cumplimiento de su función administrativa.

7.3.3 Clasificación y Organización de Documentos
La organización de documentos es el conjunto de procesos archivísticos
mediante el cual se establece la clasificación, descripción y ordenación de los
documentos generados de las actividades del Banco, de acuerdo con la
metodología y demás disposiciones técnicas emitidas y avaladas por el Archivo
General de la Nación.

7.3.4 Reprografía de Documentos
La reprografía de documentos tiene como finalidad facilitar la difusión,
conservación y acceso de la información contenida en los documentos de
archivo garantizando su preservación.

7.3.5 Consulta y Recuperación de Documentos
La consulta y recuperación de los documentos es el conjunto de operaciones
que permiten acceder a la información contenida en los documentos de archivo
por medio de los instrumentos de consulta reglamentados en el Banco.
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7.3.6 Almacenamiento y Protección de los Documentos
Condiciones generales

para el almacenamiento y protección de los

documentos de archivo del Banco:
1. Las instalaciones del Banco destinadas a áreas de archivo así como
las unidades de conservación deben contar con las características
apropiadas para el almacenamiento y protección de los documentos que
albergaran, teniendo en cuenta la estimación del volumen, la tasa de
crecimiento y las características físicas de los documentos. No debe
excederse la capacidad máxima de almacenamiento de las unidades de
conservación, indicada por el fabricante.
2. El procedimiento aplicado por el Departamento de Sistemas para el
aseguramiento del debido respaldo de la información (Copias de
seguridad).
3. Las bodegas del proveedor del servicio de depósito y custodia
documental, deben cumplir con los requisitos técnicos ambientales
mínimos de almacenamiento, protección y conservación de documentos,
señalados en las disposiciones, reglamentaciones y/o normas técnicas
que rijan sobre la materia.
4. Las políticas, procedimientos y demás lineamientos orientados a la
seguridad y buen uso de la información generada de los procesos y
actividades del Banco.
5. Las instalaciones del CAD deben permanecer bajo llave en ausencia
de los funcionarios de la Unidad de Gestión Documental (UGD), las
personas que por ejercicio de sus funciones requieren acceso directo al
CAD deben solicitar autorización a los funcionarios de la UGD, quienes

44

deben estar presentes durante el tiempo que estas personas
permanezcan, lo anterior con el fin de garantizar la confidencial de los
documentos que en estas instalaciones se custodian.

7.3.7 Conservación de los Documentos
Los procesos de conservación de los documentos garantizan la adecuada
integridad física de los documentos de archivo, al igual que su contenido y valor
probatorio.
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8.1

PRESERVACION

PRINCIPIOS METODOLÓGICOS RECTORES

8.1.1 Interdisciplinariedad, multidisciplinariedad y transdisciplinariedad
El proyecto es interdisciplinario en la medida en que su objetivo y los objetivos
sólo pueden lograrse a través de la contribución de varias disciplinas,
integrando metodologías, conceptos, principios y técnicas de una variedad de
campos, según sea necesario. Este proceso es muy diferente de la de
multidisciplinario, que tiende a examinar el mismo problema en el contexto de
cada disciplina por separado y para resolverlo dentro de tal disciplina, sin
ninguna integración de la teoría o métodos. Luego se comparan los resultados
y las mejores soluciones adoptadas.
En contraste, la transdisciplinariedad es multirreferencial y multidimensional,
mientras que la interdisciplinariedad implica la transferencia de uno o más
métodos o ideas de una disciplina a otra, y la multidisciplinariedad involucra el
análisis del mismo objeto de muchas disciplinas, la transdisciplinariedad, como
el prefijo "trans" indica, consiste en pensar a la vez en el interior, a través de y
fuera de cada disciplina, y más allá de todas las disciplinas. Su objetivo es
obtener una comprensión de la realidad actual, una necesidad imperiosa de
que es la unidad del conocimiento. "Rigor, apertura y tolerancia son las
características fundamentales de la actitud y visión transdisciplinaria. Rigor en
argumento, teniendo en cuenta todos los datos existentes, es la mejor defensa
contra posibles distorsiones"47.
8.1.2 Transferibilidad
El objetivo de este proyecto principalmente es que los registros o documentos
garanticen desde su conservación la autenticidad de la información allí plasma

47

INTERPARES, Principios Metodológicos. [en línea], [Consultado Mayo de 2014]. Disponible:
http://www.interpares.org/ip3/ip3_methodological_principles.cfm
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esto teniendo encueta que la documentación se debe conservar a largo plazo.
El trabajo a realizar se debe llevar a cabo con términos archivísticos “que son la
base sobre la cual los sistemas destinados a proteger los registros están
diseñados”48. Sin embargo, una vez finalizada la investigación, los sistemas de
archivo tienen que ser accesibles y comprensibles para los registros creadores,
organizaciones e instituciones y los investigadores disciplinarios. En otras
palabras, los resultados de la investigación deben ser traducidos a la lengua y
los conceptos de cada disciplina que se necesita para hacer uso de ellos.
8.1.3 Abrir Consulta
“InterPARES 3 propugna ninguna perspectiva epistemológica o definiciones
intelectuales a priori. En lugar de ello, los investigadores en cada caso o
estudio general identificarán la perspectiva (s), diseño de la investigación, y los
métodos que ellos creen que es más adecuado para su investigación”.49 En
esta parte del proyecto la investigación debe hacerse por medio de estudios de
casos que ayuden a que las necesidades o problemas similares de otros
proyectos pueda simplificar lo que se necesita en la entidad investigada.
8.1.4 Multi-método de diseño
La metodología utilizada para cada estudio de caso puede ser variada, por
ejemplo se pueden realizar encuestas, entrevistas, modelos y análisis de textos
que ayuden a guiar la investigación y que sobre todo pueda despejar
inquietudes con la ayuda que el equipo considere.

48

INTERPARES, Principios Metodológicos. [en línea], [Consultado Mayo de 2014]. Disponible:
http://www.interpares.org/ip3/ip3_methodological_principles.cfm
49
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9.1

METODOLOGIA

LA METODOLOGÍA

La metodología a utilizar está definida a partir de los lineamientos determinados
por InterPARES. Sin embargo, tomando como guía la investigación de tipo
cualitativo la cual se determina a partir de teorías ya construidas, el
investigador puede reformar, construir o elaborar nuevas proposiciones, para el
problema objeto del

estudio, utilizando para ello una revisión, recolección,

análisis de datos, a través de métodos pertinentes que le permitan cumplir con
los objetivos trazados50.
Según lo establecido por InterPARES, se utilizará la metodología de Estudio de
Caso, el cual se convierte en una herramienta importante para la investigación,
centrando toda la atención en un solo caso, como un estudio irrepetible y de
características exclusivas para demostrar o dar a conocer un análisis específico
sobre un tema.
Este tipo de estudios puede darse a partir de diferentes aspectos con
características de orden factual, interpretativo o evaluativo. 51 Que para la
propuesta en Bancoldex, se convierte en una estrategia para generar nuevos
resultados que permitan el fortalecimiento de las políticas procesos y
procedimientos para la gestión electrónica de la información que la entidad
maneja, a su vez abre la posibilidad de crear nuevos paradigmas que
desarrollen las metodologías de trabajo en las instituciones de características
similares.
La metodología propuesta por InterPARES indica que a partir del estudio de
caso, se utilizan lineamientos básicos indicados como estrategias en una
50

SAMPIERI HERNANDEZ, Roberto. Metodología de la Investigación. Mc Graw Hill. 4ª Ed., 2007
MARTINEZ CARAZO, Piedad. El método de estudio de caso: Estrategia metodológica de la
investigación científica. en: Pensamiento y Gestión No. 20. [en línea], [Consultado Noviembre de 2011].
Disponible:
http://rcientificas.uninorte.edu.co/index.php/pensamiento/article/viewFile/3576/2301
51
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investigación acción, la cual permite realizar una indagación introspectiva
donde se revise e identifique una problemática que permita evaluar y por lo
tanto sugerir posible acciones de mejoramiento de lo encontrado en el
problema. InterPARES define la metodología como un conjunto de prácticas
materiales en forma disciplinada, que incluye un dialogo colaborativo, la toma
de decisiones, el debate y la participación total de las partes interesadas.52
Para el caso del trabajo, se escogió la metodología implementada por
InterPARES, la cual señala que es una

“investigación de acción

(activa): Conjunto disciplinario de prácticas materiales que involucran el
diálogo colaborativo, la toma de decisiones participativas, la deliberación
democrática inclusiva y la máxima participación y representación de todos los
miembros relevantes.”53.
Esta metodología ha sido aplicada en las investigaciones desarrolladas por el
grupo InterPARES desde el año 2001 a la fecha. En InterPARES 1 se realizó
investigación hacia la preservación documental con énfasis en documentos
administrativos y jurídicos, donde se identificó en que medio se estaban
preservando

para

poder establecer la

autenticidad,

los métodos de

conservación y selección, para así poder desarrollar políticas y estrategias para
que se pudiera complementar con el siguiente paso54.

Después entre 2002 y hasta el 2007, siguiendo con la idea central de la
preservación se desarrolló la siguiente fase InterPARES 2 donde se
establecieron los métodos para que los documentos electrónicos garantizaran
la fiabilidad, exactitud y autenticidad no solo después de su generación si no
desde que se crea ya que en las organizaciones solo se preocupan por la
conservación y no por la preservación a lo largo de su gestión, la investigación

52

INTERPARES, Principios Metodológicos. [en línea], [Consultado Mayo de 2014]. Disponible:
http://www.interpares.org/ip3/ip3_methodological_principles.cfm
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InterPares. InterPARES 1 Project. Goals and Methodologies. [en línea] [Consultado Noviembre de
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se centró en los documentos creados dinámicamente en sistemas, para esta
fase se ayudó de documentos gubernamentales, artístico y científicos 55.
Para el 2012 se concluyó con InterPARES 3, el cual estaba dirigido a
organizaciones archivísticas o unidades documentales dotados de unos
recursos limitados, la cual era base fundamental de toda las fases y la
investigaciones que se estaban realizando. En fin “InterPARES optó por
basarse en un marco intelectual basado en la ciencia y la diplomática de
archivo, pero se comprometió a un proceso interdisciplinario que implica un
amplio espectro de campos académicos y profesionales, de la geografía y de la
musicología de la ingeniería informática y derecho”56 .

9.2

PRINCIPIOS METODOLÓGICOS INTERPARES

“El Proyecto InterPARES 3 aplicó como modelo de investigación un enfoque a
partir de dinámicas propias denominado multi-método con el cual se pretendió
desarrollar prácticas, procesos y herramientas que ayudarán en la consecución
de un entorno protegido y duradero para los documentos digitales producidos
por los archivos de recursos bajos”57.
Los pasos para la ejecución del estudio de caso se determinan de la siguiente
manera, a partir de lo propuesto por InterPARES. 58
a. Identificación del problema. En este paso se debe buscar una entidad u
organización para que conjuntamente con los investigadores realice un banco
de pruebas, se debe investigar si esta tiene programas de preservación de
documentos cual fuere su soporte y se consulten las políticas si las tiene.

55

INTERPARES. InterPares 2 Project. Objetives. [en línea], [Consultado Noviembre de 2014] Disponible:
http://www.interpares.org/ip2/ip2_objectives.cfm
56
INTERPARE. InterPARES 3 Project. Project Overview. [en línea], [Consultado Mayo de 2014].
Disponible: http://www.interpares.org/ip3/ip3_overview.cfm.
57
INTERPARES. Principios Metodológicos, [en línea]. [Consultado Mayo de 2014.
http://www.interpares.org/ip3/ip3_methodological_principles.cfm
58
INTERPARES. Área de los Investigadores. El Proyecto InterPARES 1 y 2: Presentación de una
Representantes Archivos del Gobierno Federal. InterPARES 2. 24 noviembre de 2005. [en línea].
[Consultado Mayo de 2014]. Disponible: http://www.interpares.org/
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b. Recolección de datos. Para esta labor se debe utilizar ayudas como las
entrevistas, los cuestionarios, análisis de textos, etc., que ayuden a recolectar
información importante para la investigación.
c. Primeras iteraciones o repetición de pasos. Con relación al anterior paso, los
funcionarios de Bancoldex involucrados, el director del trabajo de grado, y con
los datos recopilados u obtenidos se articulan para determinar varias
soluciones a partir de planes que incluye la elaboración de estrategias,
protocolos, requisitos funcionales, procedimientos a ser implementados en la
institución objeto de la metodología InterPARES, que a su vez determine los
planes de acción por parte de la institución. PRIMERA, SEGUDA Y TERCERA.
d- Comparativo de la primera iteración o repetición. Con esta actividad lo que
se busca es compartir con el grupo de investigadores los resultado de la
información seleccionada y analizada, y así se pueda crear conclusiones y
planes que ayuden a mejorar las actividades de la entidad.
e- Segunda iteración o repetición. Lo que se busca en este paso es que se
compare los resultados de la primera y segunda iteración con la cual se podrá
crear un plan de acción definitivo para que se pueda implementar previas
aprobaciones y procedimientos internos.
f- Comparativo de la segunda iteración o repetición. De la misma manera en
este paso los datos obtenidos de la segunda fase de nuevo se comparan, para
identificar puntos críticos de la investigación para darle solución, además en
esta fase se debe presentar soportes que evidencien la actividad de
investigación que se está realizando.
g- Reflexión, análisis y síntesis. Como parte final se debe entregar un informe
de análisis final, para que por parte de este se pueda crear y entregar los
procesos metodológicos que se realizaron y junto con esta información se
entregue las conclusiones y recomendaciones con el fin que se apliquen dentro
de la organización.
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9.3

INSTRUMENTOS DE RECOLECCIÓN DE INFORMACIÓN

Como instrumento se utilizó la entrevista, entendida esta como un método en el
cual se le permite a las personas que desean conocer e investigar información
sobre cualquier tipo de tema, y en la cual intervienen dos personas como
entrevistador y entrevistado, en el cual el principal objetivo es realizar como
primera medida un listado de preguntas las cuales abarquen lo que se quiere
saber y como segunda medida que el entrevistador esté preparado y conozca
un poco más de lo que se quiere averiguar, por tal razón la definición de una
entrevista es “La entrevista es una conversación organizada con el fin de
comprender un comportamiento o esclarecer las opciones de una situación
problema.”59 (Ver anexo no. 1)
La población a entrevistar está compuesta por:


Director (E) Departamento de Sistemas



Coordinador de Gestión Documental



Profesional Seguridad de la Información y Continuidad del Negocio.

Quienes están involucrados en el proceso documental por las mismas
dinámicas que Bancoldex ha establecido para la Gestión Documental, aspecto
mencionado en el numera. 8.3 denominado Procedimientos y Procesos.

59

CEP de Alcalá de Guadaíra - Aula Virtual: Redes Profesionales. [en línea], [Consultado Septiembre de
2014]. Disponible: http://www.redes-cepalcala.org
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10

ANALISIS Y RESULTADOS

10.1 METODOLOGIA DE APLICACIÓN
La herramienta utilizada fue una entrevista que consta de 16 preguntas
agrupadas en tres áreas de interés las cuales son:
1. Preguntas Sobre Políticas establecidas para la entidad y que
comprometen a la Unidad de Gestión Documental.
2. Preguntas sobre la Administración de los documentos que la
organización posee electrónicos.
3. Preguntas sobre la Generación y preservación de los documentos que la
organización posee electrónicos.

INTERPARES, 3 ITERACIONES
A partir del método establecido por InterPAREs, se procedió a elaborar el
proceso de evaluación, análisis de la información a partir del método de
iteraciones entendido como “acción que se ejerce recíprocamente entre dos o
más objetos, agentes, fuerzas, funciones”60 el cual se desarrolló de la siguiente
manera:


Primera Interacción al Coordinador de Gestión Documental.



Segunda Interacción Director de Sistemas.



Tercera Iteración Profesional de la Oficina de Seguridad de la
información.

60

REAL ACADEMIA ESPAÑOLA. Diccionario de la Lengua Española. [en línea], [Consultado 04 de
Noviembre de 2014]. Disponible: http://lema.rae.es/drae/?val=archivo
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10.2 ANALISIS DE LA HERRAMIENTA
Para la realización y desarrollo de la entrevista realizada, se analizaron las
respuestas y elementos más importantes que permitieran desarrollar un rumbo
investigativo y analítico frente a los procesos que tiene el Banco y a los
documentos electrónicos, objeto de esta investigación.

10.2.1 Preguntas Sobre Políticas establecidas para la entidad y que
comprometen a la Unidad de Gestión Documental.

Para esta sección de preguntas se pretendía conocer acerca del conocimiento
de las políticas establecidas por el Banco para la Unidad de Gestión
Documental, revisando para ello el cumplimiento en especial con el ciclo
documental del documento, como parte esencial para la preservación de la
documentación y para garantizar que la información después de un tiempo se
pueda consultar.
En esta parte, da cuenta de que las políticas que están establecidas ya en el
Banco, están acorde a las actividades, en cada uno de los procesos en los
cuales la unidad de gestión documental interviene.

10.2.2 Preguntas sobre la Administración de los documentos que la
organización posee electrónicos.
La administración de los documentos en el Banco está en cabeza de cada uno
de los dueños de un proceso o gestores, los cuales están encargados de la
creación actualización y mantenimiento de la Tabla de Retención Documental
para cada uno de los procesos. Esto sin dejar de lado la administración que le
realiza la Unidad de Gestión Documental a cada una de las Tablas de
Retención Documental, haciendo cumplir lo establecido por el Archivo General
de la Nación.
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En cada una de las Tablas de Retención se ha fijado como obligación el
diligenciamiento de las columnas donde se especifica el tiempo de retención
para cada uno de los tipos documentales registrados en esta. También se
encuentran columnas adicionales para la colocación del tipo de soporte de
cada tipo documental y el tratamiento que se le otorga por cuestión de
seguridad de información, a partir de lo comentado por uno de los entrevistados
en cumplimiento de políticas normativas del Banco.

10.2.3 Preguntas sobre la Generación y preservación de los documentos
que la organización posee electrónicos.
Los documentos electrónico que posee el Banco son muy pocos ya que hasta
ahora se están implementando procesos para la generación y preservación de
estos, en este sentido es preciso mencionar que con la ayuda del repositorio
documental la implementación y práctica para este tipo de documento se
convierta en una función principal de todas las empresas generadoras de
información electrónica, por esta razón el Banco está trabajando en la forma
más adecuada para manejar y preservar la información.

10.3 ANALISIS DE LA ENTREVISTA

PREGUNTAS RELACIONADAS CON LAS POLITICAS
10.3.1 Preguntas Sobre Políticas establecidas para la entidad y que
comprometen a la Unidad de Gestión Documental:

A la pregunta, sobre el establecimiento de políticas para la entidad en
referencia a la gestión documental, los tres entrevistados señalan
puntualmente que las políticas son entendidas como las directrices que debe
seguir cualquier tipo de organización para el buen desarrollo de sus procesos y
actividades.
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Lo que se relaciona con la teoría que indica textualmente a la política como “la
orientación o directriz que debe ser divulgada, entendida y acatada por todos
los miembros de una organización, en ella se contemplan las normas y
responsabilidades de cada área de la organización” 61 , que para el caso de
Bancoldex, se deduce que existen estándares determinados por el gobierno
nacional, por el AGN y por la misma entidad. Información que se plasma en los
Manuales de Gestión Documental y específicamente para el caso de la gestión
documental en un documento exclusivo.
Así mismo, se evidencia que la entidad está cumpliendo los lineamientos
establecidos por las entidades reguladoras de la información, para el caso
específico el AGN, con relación con la Ley General de Archivos artículo 5: “El
sistema Nacional de Archivos: b) Integran el Sistema Nacional de Archivos: el
Archivo General de la Nación, los archivos de las entidades del Estado en sus
diferentes niveles de la organización administrativa, territorial y por servicios”. 62
En el cuestionario propuesto, se establecía la pregunta ¿Qué esfuerzos
colaborativos se han hecho para diseñar y establecer una política?
A partir de la pregunta anterior, los entrevistados garantizan indudablemente,
que los esfuerzos colaborativos de la entidad se unen al momento del diseño y
generación de una política interna, lo cual se valida cuando afirman que:
“Existe una sinergia entre la Oficina de Seguridad de la Información y la de
Gestión Documental para determinar el manejo seguro que debe tener la
información” (entrevistado 3), por lo tanto en el Banco siempre se tiene en
cuenta la colaboración que se produce dentro de las áreas.

De otra parte los

procesos que manejan alguna de las áreas del Banco pueden ser transversales
a otras y que por lo tanto dependen del proceso. Además es el proceso el eje
principal del inicio de una actividad, y lo más importante que este fluya de la
mejor manera, ya que esto dará como resultado un producto satisfactorio y la
creación de procesos bien estructurados.
61

POLÍTICA ORGANIZACIONAL. Concepto y esquema en la empresa. [en línea], [Consultado Agosto de
2014]. Disponible: http://www.gestiopolis.com/administracion-estrategia-2
62
ARCHIVO GENERAL DE LA NACIÓN. LEY 594 DE 2000, Ley General de Archivo. [en línea],
[Consultado Agosto de 2014]. En http://www.archivogeneral.gov.co/
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Con la creación y conformación de las políticas en el Banco se ha logrado que
en las diferentes áreas se dé la importancia de mantener y tener la
disponibilidad de los documentos centralizados, porque uno de los proyectos
que está manejando se refiere al proceso de auditorías (el AGN ha realizado
varias visitas por ejemplo), estas auditorías puedan fortalecer los procesos.
Aspecto que se evidencia “también unos esfuerzos colaborativos que se tienen
es con el Área Jurídica quienes evalúan el impacto legal” (Entrevistado 1).
Siguiendo con la idea del funcionario entrevistado manifiesta que el área
jurídica es uno de los grandes aliados ya que con ellos se pueden apoyar
legalmente en la creación o institucionalización de cualquier política o bien
cualquier procedimientos.
Así mismo la pregunta, ¿Quién es responsable de emitir una política de
archivos administrativos e históricos en la organización?
Los entrevistados afirmaron conocer quiénes son los encargados de emitir las
políticas, ellos acertaron por igual que el responsable en principio es el Dueño y
Gestores de cada proceso pero en definitiva es el Comité de Seguridad de la
Información, en el cual está el Comité de Archivo. Pero también está en cabeza
de gestión documental, ya que con la ayuda de lo regulado por AGN el banco
tienen que adaptar y cumplir por requerimiento y normativa nacional a nivel
interno eso se transmite como primera medida el Departamento Jurídico y ellos
son los que avalan si el banco está obligado o no a cumplir con lo que rige en
cuestión de normativa y reglamentaciones.
También uno de los entrevistados señalo una diferencia en la respuesta, que a
pesar de todo está ligada con las respuestas anteriores y se refiere a la
existencia de un comité que es de alta gerencia que lo conforman 5 de 6
vicepresidentes, este comité es mandatorio así como también lo es el Comité
de Seguridad de Información y Continuidad del Negocio pero también tiene
dentro de sus funciones aprobar lo que se quiere implementar en la unidad de
Gestión Documental.
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De la misma manera la pregunta, ¿Quién es responsable de implementar
una política de archivos en la organización? Los entrevistados tienen un
concepto diferente, ya que el primer entrevistado afirma que el responsable de
la implementación de las políticas es el Dueño del Proceso de Administración
Documental, ya que los que están encargados de que la documentación en el
banco se custodie y se le de tratamiento archivístico adecuado.
Esto sin dejar de lado la respuesta del segundo entrevistado donde señala que
la “Gestión documental coloca que es lo que necesitan y el DSI pone el como
la necesitan la disponibilidad como la tienen que guardar que tienen que hacer
y el DSI acopla esa política al sistema de información”, en esta parte van en
contravía ya que la interpretación es que Gestión Documental entrega las
necesidades a las áreas encargadas y estas transforman esta necesidad.
En lo que respecta a la opinión del ultimo entrevistado, a pesar de los procesos
que el Banco ya tiene establecido y la información que ha dado las Unidad de
Gestión Documental los usuarios como es el caso, opinan que la cultura que
está establecida en el Banco es que las áreas que tienen procesos
transversales como es este caso, deben realizar un acompañamiento a los
dueños de los procesos, para que los procesos a implementar estén acordes
con lo que está establecido en los procesos documentales. Aunque también
por parte de la dependencia Oficina de Seguridad de información acompañan
en esta labor a los dueños del proceso.
Por consiguiente,

¿En qué medida las políticas, procedimientos y

estándares que existen en la actualidad controlan o influyen en la
creación, mantenimiento, preservación o uso de los documentos de
archivo electrónico, físico y/o digital?
En cuanto a cómo influyen las políticas en los procesos archivísticos el Banco,
en este momento se está implementando mejoras a los procesos donde tienen
documentación tanto física como digital, a partir de la actualización de las
Tablas de Retención y diferentes procesos “aplicando disposiciones como la
Ley 594 de 2000, la Ley 1437 de 2011, el Acuerdo 042 de 2004, Acuerdo
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039 y 042 de 2002, Acuerdo 005 de 2013, Decreto 2609 de 2012, circular
003 de 2003 y Acuerdo 005 de 2013 artículo 7” (Entrevistado 1). Pero como
planes para los próximos periodos se está trabajando ya un poco con la
documentación que hasta el momento el Banco posee.
Como se mencionó anteriormente, las disposiciones que se exigen se están
cumpliendo con ayuda del AGN, pero también se tienen que tomar en cuenta
las políticas de continuidad del negocio ya que son las que se las políticas
Bancarias y tecnológicas, en otras palabras todo lo que se desee implementar
en la organización se debe tener en cuenta en lo relacionado con procesos.
Sin embargo los documentos electrónicos deben tener parámetros exclusivos
para que esta se pueda preservar y conservar pero “Influye a medida que la
gente va como interiorizando que se puede hacer como se puede dar manejo a
la información en papel o electrónica que produzca el banco que produzca
cada proceso es un tema como de largo aliento pero si influyen las políticas
que se han creado” (Entrevistado 3).
Igualmente la pregunta, ¿Qué políticas se tienen establecidas para que
los usuarios puedan consultar la documentación que ustedes poseen
electrónica?
En primer lugar, Gestión Documental tienen el Manual de Gestión Documental
el cual fue aprobado por el Comité de Seguridad de la Información, en lo que
respecta a las políticas que se tiene establecidas para que los usuarios
consulten la documentación electrónica, la cual se encuentra registrada en el
manual donde se hace explicita la forma y los mecanismos como se deben
consultar los documentos que se encuentran en medios electrónicos, así como
la forma de consultar en el sistema o la aplicación desde donde se generó o
donde reside. Igualmente “también existe una matriz de privilegios sobre los
documentos que se encuentran en el aplicativo OnBase en el cual se define
que grupos de usuarios tienen los privilegios de importar documentación y que
tipo de documentación pueden importar” (Entrevistado 1). Puesto que el
Control de acceso por perfiles básicamente que existe y cumple el principio de
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confidencialidad que solo tengan acceso los autorizados, esto se puede
configurar en el repositorio de consulta.
Por otra parte, también está el inventario que está creado dentro de una matriz
documental por cada proceso, en cuyo contenido también se estipula que nivel
de criticidad tiene para el negocio vista desde la función del dueño del proceso
que es el que más sabe que tan grave o que tan crítica es determinada
información.

PREGUNTAS

RELACIONADAS

CON

LA

ADMINISTRACION

DE

DOCUMENTOS ELECTRÓNICOS
Preguntas

sobre

la

Administración

de

los

documentos

que

la

organización posee electrónicos.
En primer lugar, a la pregunta ¿Se cuenta con instrumentos específicos
de control, tales como índices?
El banco desde el 2001 cuenta con un repositorio documental llamado
OnBase(), el cual es un sistema que está configurado para trabajar flujos de
trabajo por medio de Workflow, la forma de trabajar de este sistema en pocas
palabras es por medio de flujos de trabajo que están conformados por grupos y
tipos documentales los cuales se asimilan a la estructura de una TRD, ya que
este software es un repositorio documental para soportes digitales o
electrónicos, teniendo en cuenta que los soportes electrónicos se está hasta
ahora implementando en los procesos del banco.
Además, “La aplicación que el banco utiliza exige que para el momento de
importar o digitalizar una imagen o cualquier documento se deba diligenciar
algún tipo de índice ya sea la fecha, el tipo documental y el grupo que para este
caso es igual a la serie o sub serie documental” (Entrevistado 1). En el Manual
de Gestión Documental también se establecieron un conjunto mínimo de


OnBase es uno de los productos para gestión de contenido empresarial (ECM, por sus siglas en inglés)
más flexible e integral que existe actualmente en el mercado. OnBase es un administrador de contenidos
y repositorio documental, que trabaja por medio de Workflow y flujos electrónicos de trabajo.
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metadatos que deben llevar todos los tipos documentales que se parametrizan
dentro de la aplicación.
Así mismo, quien está encargado en la organización, de la administración de
estos índices, es el Coordinador de gestión documental. Por consiguiente, esta
persona se encarga de definir unos metadatos mínimos definidos y estos tienen
que configurarse cuando se crea un tipo documental, esta información queda
consignada en una Matriz de Parametrización de los tipos documentales en el
sistema.
Para ilustrar, en la organización tienen un flujo electrónico de facturas donde la
mayoría de los documentos que se procesen en esta actividad son electrónicos
y estos también tienen índices los cuales sirven para la consulta de la
información en el sistema, por medio de llaves de consulta o palabras claves.
Con respecto a la pregunta, ¿La organización posee un administrador de
contenidos o un repositorio de documentos?
En relación con la pregunta anterior, “el banco posee un administrador de
Contenidos llamado OnBase este es un administrador de contenidos como tal
está enmarcado en ese tipo de aplicaciones” (Entrevistado 1). Sin embargo en
la organización se tiene otro administrador de contenidos el cual es
ISOlucion(**) igualmente que el anterior administrador lo que hace este es el de
controlar documentos electrónicos los cuales están dirigidos para ayudar a
administrar y controlar los documentos que se crean en cada uno de los
procesos y que son creados específicamente para controlar los formatos del
banco por medio del sistema de calidad que posee el Banco.
En este caso la pregunta, ¿El sistema recibe o captura los documentos de
archivo digitales y sus metadatos relacionados a éstos? (e.g. correo
electrónico, sistemas de seguimiento, sistemas de flujo, sistemas de
oficina, bases de datos, etcétera).

** ISolucion es el aplicativo donde está soportado el Sistema de Gestión de Calidad.

61

El sistema está encargado de administrar y custodiar la información que en
este se guarda a continuación el (Entrevistado 1), señala una definición sobre
el sistema OnBase “Los administradores de contenido administran cualquier
tipo de documento en cualquier tipo de formato se hace la aclaración él no
puede absorber como tal bases de datos porque el utiliza bases de datos” para
la administración de los índices o bases de datos de los documentos que se
importan se utiliza la indexación manualmente directamente a cada tipo
documental, a pesar de que el sistema también dentro de sus funcionalidades
tiene el de auto llenar la información y colocarlos a los documentos.
Por otro lado, el sistema “recibe los metadatos y permite indexar todo ese
ecosistema de documentos que están relacionados bien sea con un numero
con un documento en particular y todo se permite indexar bajo un mismo
ecosistema” (Entrevistado 2), sin embargo “OnBase es capaz de capturar flujos
de trabajo y tiene pocas limitaciones es un software muy completo que de
pronto no se ha explotado totalmente en el banco” (Entrevistado 3), así mismo
con las opiniones anteriores de los entrevistados, en el banco se está tomando
una forma de ver más favorable la desmaterialización del papel para que las
áreas que generan más documentos físicos los conviertan en electrónicos y así
poder tener el control de estos desde su generación.
Ahora bien, desde la opinión del entrevistado 3 se puede evidenciar que la
organización debe trabajar un poco más en la exploración de lo que tiene este
sistema para crear nuevos procesos, que coadyuven a la administración de
documentación electrónica.
Según la pregunta, ¿Cuáles son los esquemas de descripción o de
metadatos o estándares que se están utilizando en la actualidad para la
creación, mantenimiento y uso de los documentos electrónicos?
En este momento el Banco posee bases de datos en las cuales se encuentra
relacionado la información que se tienen de archivo inactivo e información
relacionada con contratación que “De acuerdo al Manual de Gestión
Documental se tiene definidos los siguientes instrumentos de descripción: *
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Inventarios documentales en ACCESS y Excel los cuales se están empezando
a unificar” (Entrevistado 1), en relación con el documento electrónico, la
organización está pensando en colocar a cada uno de los tipos documentales
una palabra clave, con la cual se puedan identificar los documentos
electrónicos de los demás, ya que la Unidad de Gestión documental identifico
que una de las falencias del sistema es que no se puede identificar la
información digital de la electrónica.
Por otra parte, las áreas del banco tiene dentro de sus públicos(***)carpetas
donde en estas se encuentra mucha información electrónica que no está
controlada dentro de OnBase y que se ve necesario generar como primera
medida los metadatos para la creación y mantenimiento de esta información
dentro del sistema que tiene el banco. “La uniformidad como a estructurar
desde el mismo nombre el tipo de archivo y quizá el contenido” (Entrevistado
3), esto para ayudar a que el sistema se fortalezca en consulta y custodio de la
información.
SEGURIDAD DE LA INFORMACION
Por lo tanto la pregunta, ¿Cuáles son los aspectos específicos para los
documentos electrónicos que se deben tener en cuenta con relación a la
accesibilidad, seguridad, privacidad de datos personales y Transparencia
y Acceso a la Información?
Bancoldex está trabajando de la mano con el gobierno en diferentes programas
y uno de estos es Transparencia por Colombia, con respecto a esto la Unidad
de Gestión Documental tiene establecida una matriz de privilegios, en la cual
los usuarios dueños de la información definen los tipos documentales que van
a usar quienes van a usarlos y que privilegios tienen sobre los mismo ya sea
creación, consulta etc. “El banco trabaja con base a procesos entonces las
matrices de privilegios van por procesos entonces quien la revisa es la persona
con quien se realizó el levantamiento de la información y quien la aprueba es el
dueño del proceso” (Entrevistado 1). Los tipos documentales en los cuales se
***

Los públicos son carpetas de documentos públicos, que se crean para que cualquier funcionario de un
área específica pueda ingresar de forma libre.
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está implementando la matriz de privilegios son en aquellos los cuales se
encuentran en la MCD o TRD, las cuales dentro de estas se está dando como
primera medida lo que se debe hacer y tener en cuenta al momento de producir
o conservar la documentación.
De la misma forma, “En cuanto a privacidad lo que se hace a nivel de un
sistema es que allá una validación de usuarios en caso particular del banco se
hace mediante una protocolo que hace básicamente la integración de la
aplicación con base de usuarios de la institución esta base de usuarios aquí en
el caso particular esta un servidor que se llama director activo es un producto
de Microsoft” (Entrevistado 2), de manera que la parametrización para acceder
a la herramienta donde se define, son los usuarios a quienes se les otorgan
permisos especiales, para así ingresar a una parte o toda la base documental
de la institución, el usuario accede a lo que funcionalmente debe acceder, es la
Unidad de Gestión Documental y el Departamento de Sistemas quien define los
tipos de acceso.
En síntesis la Oficina de Seguridad de la Información se remite a los 3
principios básicos de seguridad (confidencialidad, integridad y disponibilidad),
“si se requiere darle seguridad a la información de una organización se debe
garantizar confidencialidad para que solo los autorizados puedan tener acceso
a ella, integridad para que no haya sido alterado o modificado sin autorización y
disponibilidad para que se pueda tener acceso” (Entrevistado 3).
PRESERVACION DE LOS DOCUMENTOS
Preguntas sobre la Generación y preservación de los documentos que la
organización posee electrónicos.
Ante todo la pregunta,

¿Qué actividades generan estos documentos

electrónicos?
Los documentos electrónicos que posee el banco, las actividades que generan
corresponden al demostrar los diferentes procesos que tiene el Banco y con las
cuales se crea un record de lo creado y del proceso que se debe seguir, en
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cierto modo “si se importa por ejemplo un documento electrónico, el sistema
obliga a que se clasifique a nivel serie Sub serie, tipo documental, también se
debe diligenciar las palabras claves o los metadatos mínimos que se
establecieron” (Entrevistado 1).
Específicamente en el Banco el tema de la correspondencia física que llega al
banco ingresa por la herramienta OnBase y empieza un flujo de documentación
donde el documento físico tiene un remitente o destinatario, este documento
es ingresado por códigos adicionales de clasificación de los documentos y de
registro de fechas.
Además la pregunta, ¿Para qué propósito(s) son creados estos
documentos electrónicos?
Ante todo, vale la pena decir que el propósito de la creación de los documentos
electrónicos dentro del banco se basa en la política establecida por el Ministerio
de Comercio Industria y Turismo, donde se apoya la política de Cero papel, y
para esto se están implementando dentro del sector nuevas formas de
comunicación que lleven a que las empresas se puedan comunicar sin
necesidad de utilizar el papel.
Por ejemplo, “responden a la actividad mínima que se desarrolla dentro de los
procesos del banco dentro del proceso de Adquisición de Bienes y Servicios se
requiere una comunicación dentro de las partes proveedor banco y el sistema
guarda estos documentos depende del proceso que se tiene definido”
(Entrevistado 1), y esto conlleva en agilizar los trámites, porque es mucho más
rápido que llegue un documento por vía electrónica a que por vía física por
diferentes razones, ya que la información tiene disponibilidad inmediata.
En otras palabras, el ahorro del papel ecológico, el control que se puede tener
la información y los documentos electrónicos la portabilidad la misma
preservación que en estado físico no sería posible la movilidad que permite y
disminución de procesos dentro de una organización la simplificación de tareas
y actividades si ya no está en papel un documento.
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Por otra parte la pregunta, ¿Quiénes son los usuarios de estos
documentos electrónicos?
Todos los funcionarios del banco, esto depende dentro del grupo de usuarios
al cual está asociado para poder consultar la información, principalmente las
áreas que tienen más dependencia a la lectura de documentos como
manuales, contratos, etc. Y la nueva incursión de usuarios de los proyectos de
inversión entonces los usuarios se mueven mucho y ellos necesitan que el
documento sea electrónico.
Por ultimo a la pregunta, ¿Qué medidas toma el generador de estos
documentos para asegurar la exactitud, fiabilidad y autenticidad de los
documentos electrónicos?
El banco tienen mecanismos ya implementados que permiten identificar cuando
un documento ya tienen las mismas características de indexación, es decir si
se importa dos veces un documento con las mismas palabras claves el sistema
envía un mensaje donde le dice al usuario que en el sistema ya se tiene un
documento con las mismas características de indexación y el sistema pregunta
si es un nuevo documento es la revisión del documento este es un mecanismo
que ayuda a mitigar pero no hay una parametrizaciones que me diga si se está
importando la misma imagen o si la imagen que se ha importado es fiable,
integra etc.
Es decir, dentro de la herramienta precisamente con “la arquitectura que tiene
los datos están en una base de datos que están salvaguardar con unos
principios de seguridad de la información donde no tiene acceso los usuarios a
modificar esos datos cuando esto se extrae o se visualiza nadie tiene la opción
de modificarlo bajo las políticas actuales pero de hecho el sistema de
información documental está hecho para eso para diseñar documentos y no
modificarlos no es un programa de edición si no es un programa de captura y
de conservación de estos documentos” (Entrevistado 2).
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Del mismo modo, la herramienta dentro de su sistema maneja una arquitectura
que es dinámica con otros sistemas que hacen que sea más fácil la asociación
con otros sistemas que maneja el banco, y que por medio de OnBase se pueda
trabajar más activamente y entregue al banco la seguridad y fiabilidad que
necesitan los documentos que se encuentran en custodia por parte del sistema.
Por último, las medidas que se están generando de estos documentos para
asegurar la exactitud, fiabilidad y autenticidad de los documentos electrónicos
“depende de la audiencia se envía en un formato de procesador de texto para
comentarios adiciones y cuando se tiene una versión final se toman medidas
de enviarlo en un formato no editable al cual se le controla que no se pueda
imprimir que tenga una marca de agua que diga que es confidencial”
(Entrevistado 3).
Para concluir, las entrevistas realizadas se plasmaron sobre los siguientes
cuatro ejes de investigación:


Las Políticas establecidas para la entidad y que comprometen la
Unidad de Gestión Documental. Las políticas se están implementando
a la conservación de los documentos que se encuentran en soporte
físico y digital, dejando de lado la creación e implementación de políticas
que estén relacionadas con la preservación de documentos electrónicos,
esto no quiere decir que la entidad no esté pensando en implementar
políticas para documentos electrónicos.
Asimismo, el Banco está trabajando en un proyecto con el Ministerio de
Comercio Industria y Turismo, que se llama Cero Papel y que hace que
implemente iniciativas de reciclaje y buenas prácticas para reciclar
documentación. Igualmente conjuntamente se están creando políticas
que están basadas en realizar primero estudios a las Unidades
Documentales para poder establecer el soporte en el cual se generan
los documentos y luego si las implementan con ayuda de lo que se
encuentra registrado en la Tabla de Retención Documental.
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Por otro lado, dentro de la entidad se tiene claro quiénes son las
personas que crean e implementan las políticas, y sobre todo quienes
son los responsables de que estas se cumplan a cabalidad. También se
tienen políticas que divulgan que personas pueden o no consultar cierta
información ya sea física o digital, por ejemplo para la consulta de la
documentación digital tienen una Matriz de Privilegios, donde se
encuentra separada por grupos de consulta y usuario.



Administración de los documentos que la organización posee
electrónicos. El banco posee un repositorio de documentos llamado
OnBase en cual se encarga además de resguardar la documentación,
también de crear flujos electrónicos de documentos los cuales su
característica principal es que la documentación no viaje físicamente, si
no que por medio de la documentación que se tiene digital se pueda
crear procesos que minimicen tiempos de respuesta y que también se
proteja el documento desde su generación.
Por esta razón, los documentos que se entregan físicos para la
digitalización en cada uno de los grupos documentales, poseen índices o
palabras claves mínimas que ayudan a identificar el tipo documental, y
posterior a este proceso los usuarios también pueden consultar la
información por el sistema, ya que el sistema es de fácil acceso y lo más
importante puede ver la información en línea desde cualquier estación
de trabajo.
Por

ejemplo,

con

este

sistema

también

se

puede

importar

documentación electrónica, por el momento los únicos documentos que
se encuentran electrónicamente en el sistema son los e-mails, que son
importados por los usuarios por una funcionalidad que tiene el sistema.
La entidad podría utilizar este sistema más dinámicamente paraqué la
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documentación electrónica, pueda generarse desde este sistema y se
pueda preservar, como se está haciendo con los e-mail.


Seguridad de la Información. El banco en este momento tiene
procesos que están encargados de la seguridad de la información como
lo son la Oficina de Seguridad de la Información, la Oficina de Riesgo
Operativo y la Unidad de Gestión Documental, quienes trabajan
conjuntamente para proteger la memoria del banco por medio de una
matriz de privilegios, que lo que hace esta es plasmar que usuarios
pueden consultar la información y además de esto también se encuentra
especificadas las actividades que pueden realizar los usuarios en el
sistema dependiendo de su actividad.
El sistema también tiene algo importante en cuestión de seguridad de la
información y es que cada documento que se encuentra en este tiene un
Log de Auditoria, el cual registra que usuario consulto el documento, la
hora y la fecha, en la cual realizo la actividad. Lo anterior, ayuda a que
se tenga controlado el sistema y lo más importante que se cumplan los
tres principios de confidencialidad, integridad y disponibilidad.



Preservación de los Documentos. En este momento el banco es muy
poco lo que tiene establecido para los documentos electrónicos que se
deben preservar, de tal manera que se debe trabajar un poco más en el
tema para que las entidades bancarias trabajen muy fuerte en la
preservación del documento electrónico, y por ejemplo maximizar sus
servicios que ahora se pueda realizar cualquier trámite por Internet, sin
necesidad de tener un documento físico.
A pesar de esto el banco, está trabajando en el desarrollo de proyectos
que minimicen el desarrollo de procesos con documentos físicos y que
en cambio se empiece a implementar el documento electrónico
asegurando la exactitud, confiabilidad y autenticidad. Por ejemplo ahora
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se está implementando un proyecto que se llama ventanilla virtual, en la
cual se envíen comunicaciones electrónicas y estas se envían a su
destinatario electrónicamente.
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11

PRESENTACIÓN DEL MODELO BANCOLDEX

11.1 OBJETIVO
Establecer los parámetros para la preservación de documentos electrónicos,
siguiendo los lineamientos y modelos que propone InterPARES, garantizando
que si se utilizan estos parámetros por parte de los funcionarios del banco y los
colaboradores del Área de Gestión Documental y siguiendo con el
cumplimiento de la Tabla de Retención Documental y los procedimientos
establecidos por la entidad, se pueda preservar los documentos electrónicos
desde su generación o creación.

11.2 ALCANCE

Aplica para todos los documentos electrónicos que se generan y controlan
dentro de la entidad, y así poder controlarlos a través de su ciclo de vida en la
organización teniendo en cuenta las políticas establecidas y procesos.

11.3 PARAMETROS PARA LA PRESERVACION DE DOCUMENTOS
ELECTRONICOS


Estandarizar los formatos que se generan en las áreas, siguiendo
modelos ya propuestos por el Sistema de Calidad del Banco y con la
coordinación del Departamento Desarrollo Organizacional, el cual
establece unos parámetros para la formalización y utilización de cada
uno de estos.



Actualizar las Tablas de Retención Documental, cada vez que se cree o
actualice un documento electrónico, esto para que se incluya en la parte
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de soporte que los documentos son electrónicos y así desde la Unidad
de Gestión Documental se empiecen a clasificar y preservar.


Crear plantillas de los documentos electrónicos que no se modifiquen y
que se pueda bajar del repositorio documental OnBase, para que de
este modo se pueda estandarizar formatos en el sistema y así se utilicen
en cualquier proceso o actividad. Lo anterior evitando el riesgo de
manipulación humana.



El documento electrónico debe estar en línea en el sistema, para
consulta y que de esta forma se creen políticas de seguridad y acceso a
esta aplicación para que el usuario quien está generando el documento
sea efectivamente el usuario que dice ser.



Implementar el PDFA para documentos electrónicos, que se deseen
preservar como imagen y el XML para formas electrónicas que se van a
optar para este tipo de documentos para su preservación a largo plazo.



Cifrar los canales de comunicación bien sean locales o bien sean
extendidos desde donde se origina el documento electrónico hasta
donde se almacena, se pudiera cifrar mediante tecnología BPM o
certificados digitales para determinar que esta se va directamente hasta
su punto final de almacenamiento llámese servidor de datos o de
aplicación y que esa conexión sea única.



Cuando se cree un documento electrónico se debe tomar en cuenta las
palabras claves que este debe llevar sean clara y que cumplan con los
requisitos de consulta de los usuarios.



Tomar en cuenta los tiempos de retención y las disposiciones finales que
en las TRD están especificadas para los documentos y formatos
electrónicos, para que de esta forma se pueda tratar acorde a los
lineamientos aprobados.
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Implementar mecanismos mínimos de protección y control para los
documentos electrónicos, como Acuerdos de Confidencialidad, Control
de Acceso (perfiles de acceso), Backups, Acuerdos de Nivel de servicio,
etc.



Tener en cuenta las disposiciones, regulaciones y normas técnicas
existentes, para la conservación y preservación de documentos
electrónicos. Todos los documentos y sus correspondientes metadatos,
deben permanecer legibles, fácilmente identificables y recuperables.



Efectuar la migración y/o conversión de los documentos cuyo soporte
original sea electrónico, así como sus respectivos metadatos, cuando
estos se vean afectados por la obsolescencia de los formatos o el
desuso del hardware y/o software en que se encuentran, garantizando
su autenticidad, disponibilidad y accesibilidad durante el tiempo de
retención o conservación establecido en las Tablas de Retención
Documental.



Garantizar la información que está contenida en los documentos
electrónicos no sea adulterada y que no se pueda revelar la información
a quienes no debieran conocerla.

Finalmente, la preservación de los documentos electrónicos se hace para
minimizar los riesgos de perdida de información, además también para la
confidencialidad, integridad y disponibilidad, de la documentación.
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12

INTERPARES TRUST CLOUD COMPUTING

“InterPARES Trust (iTrust 2013-2018) es un proyecto de investigación
multinacional, interdisciplinar explorar cuestiones relativas a los registros
digitales y los datos confiados a Internet”63. Esta es una nueva tendencia en el
mundo para la preservación y conservar de la información, sin necesidad de
preocuparse por el tamaño de almacenamiento, esto también ayuda a que las
empresas tengan más eficientemente la información en línea para consultarla
desde cualquier lugar.
Por lo tanto, este proyecto está trabajando en crear marcos teóricos y
metodológicos, que ayuden a que la ciudadanía tenga confianza en lo que se
está guardando en la nube y que además sea pública, y de la misma forma
más económico el tema de custodia de información, por medio de servidores
que en algunos de los casos alcanzan el límite de administración de
información.
De esa manera, la memoria digital de las empresas puede estar administrada y
custodiada, con mejores prácticas que hacen de la información una evidencia
de la gobernanza y de la economía digital. Trust construye sobre los cimientos
de InterPARES (Investigación Internacional en la conservación de los
documentos auténticos en Sistemas Electrónicos) una nueva dinámica a partir
de las fases desarrolladas entre 1998 y 201264.
Con el fin de que la información que se custodia en este nuevo método de
almacenamiento InterPARES está centrado el trabajo en el documento de
archivo con una serie de características principales a partir de la fiabilidad, ya
que con este se puede establecer, declarar o sostener, que desde su
generación sea confiable ante cualquier audiencia, así también la exactitud del
documento juega un papel importante ya que este debe ser correcto y preciso
63

INTERPARES Trust, InterPARES Trust (iTrust 2013-2018). [en línea]. [Consultado Septiembre de
2014]. Disponible: http://interparestrust.org/trust
64
Ibíd.

74

al momento de capturar y transmitir lo que en el documento se está
informando. Igualmente la autenticidad de la documentación que se custodia la
cual debe estar sin alteraciones, manteniendo para ello la integridad de la
información y que con el paso del tiempo se pueda consultar además de servir
de prueba o evidencia.
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CONCLUSIONES



Como resultado de la investigación, el área de Gestión Documental de
Bancoldex se rige de acuerdo a la Normatividad del Archivo General de
la Nación y la Normatividad de la Superintendencia Financiera de
Colombia, pero no está obligado a cumplir la Ley 80 de 1993, ya que es
de economía mixta.



El Banco está conformado por departamentos físicamente, pero
estructuralmente están conformados por procesos, asimismo estos se
encuentran señalados en la cadena de valor que posee el Banco, y de
esta forma los documentos generados por la entidad se encuentran
clasificados según la estructura establecida.



Por otro lado, una función importante de la Unidad de Gestión
Documental es fomentar la participación e interacción en los funcionarios
del banco en la creación de políticas y procedimientos que ayuden
conjuntamente a trabajar sobre el fortalecimiento de la preservación de
la memoria institucional por medio de documentación electrónica.



El Banco cuenta con una aplicativo llamada “OnBase”, que actúa como
repositorio documental, y que dentro de su funcionalidad está la de
desarrollar flujos de trabajo que ayudan al control y acceso de la
información por medio de logs de auditoria, también el de controlar el
tiempo de retención y el de generar documentos electrónicos por medio
de planillas.



La entidad cuenta con tecnología de punta y niveles de seguridad
avanzados, que hacen que ante cualquier desarrollo tecnológico esté
preparado para afrontarlo y lo más importante, el Banco está abierto
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ante cualquier desarrollo que se pueda dar, esto para mejorar las
actividades de los procesos.



El Banco tiene manuales y procedimientos actualizados de cada uno de
los procesos, estos se encuentran en el aplicativo del sistema de calidad
que posee la entidad. De la misma manera, estos dinámicamente se
actualizan por parte de los dueños de proceso.



El Banco está generando día a día documentación con relación a su
misión, relacionada con información confidencial de sus clientes tanto
nacionales como internacionales, que están siendo almacenados en
repositorios accesibles por los funcionarios a los cuales se les da acceso
según la Matriz de Privilegios.



Si bien la presente investigación abordo la problemática que afrontan las
organizaciones al momento de implementar un método para la
preservación

y

conservación

de

documentos

electrónicos,

el

establecimiento de políticas para estos, aun no se han tomado en
cuenta. Por lo tanto, con ayuda de la metodología InterPARES y ahora
en la nueva era electrónica, se deben originar políticas que llevándolas
acorde a las necesidades de las entidades, se puede establecer una
nueva investigación, que podrá ayudar a las organizaciones y entidades
financieras.



La preservación y conservación de la documentación del Banco se hace
conforme a lo establecido en las Tablas de Retención Documental y la
función o actividad propia del documento.



La investigación se realizó bajo la metodología de InterPARES dentro de
Bancoldex, me es posible concluir que para emprender cualquier tipo de
proyecto, es de vital importancia que primero me involucre con temas
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como estos, pues de no ser así, jamás podré entender realmente si éste
se encuentra funcionando bien o no.


Es importante que las organizaciones promuevan la toma de decisiones
referente a la documentación que poseen, y de esta forma se puede
contar con ideas innovadoras para solucionar problemas con referencia
a establecer parámetros y estrategias, para preservar la documentación
electrónica tomando en cuenta la exactitud, confiabilidad y autenticidad
de los documentos.
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RECOMENDACIONES



El Archivo General de la Nación debe realizar más capacitaciones a las
entidades bancarias del país ya que con los nuevos procedimientos que
se están posicionando, lo que exige procedimientos que se deben
cumplir, razón por la cual el sector financiero deberá ser consciente de
la existencia básica de procedimientos para la parte documental, de tal
manera que al momento de las auditarías no se evidencien
incumplimientos para los procesos.



Es necesario que las entidades que se encuentran adscritas al Ministerio
de Comercio, Industria y Turismo se unan y participen activamente en la
preservación de la información electrónica que se genera en cada una
de las entidades, y que también se creen practicas entre las entidades
donde se minimice el uso del papel y se empiecen a usar programas y
canales de comunicación más innovadoras, para la generación de
información.



Asimismo, Bancoldex debe establecer en las Tablas de Retención
Documental, de forma clara los tipos documentales que se generan
electrónicos y de la misma manera se deben preservar según los
tiempos de retención y disposición final, para que la custodia de la
documentación se realice desde que se genera en cada una de las
áreas del banco.



Igualmente, el Banco debe prestarle mayor atención a la documentación
electrónica que generan sus clientes principales como son los
microempresarios para que ellos reciban mayor información sobre cómo
pueden ellos ayudar a que la información que ellos generan electrónica,
ingrese al banco de la misma manera y se preserve como se entregó en
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un principio y así también puede el Banco minimizar el riesgo de
duplicidad dentro y fuera de la organización.


El Banco debe crear una política donde se establezcan los procesos y
las actividades que deben surgir para los documentos electrónicos
cumpliendo así con la normatividad y los estándares de calidad ya
establecidos por el departamento o área encargado de los procesos y
políticas dentro de la entidad, para así normalizar todo lo referente a la
preservación de documentos electrónicos.



Las universidades deben apoyar, las investigaciones y proyectos que
tengan que ver la preservación y conservación de los documentos
digitales y electrónicos de las empresas colombianas ya que estas son
las que generan la historia documental, del país y dan fe de las
transformaciones que tienen, por medio de documentos administrativos,
legales, fiscales y jurídicos.



Los egresados y gremios deberían instaurar unas capacitaciones,
basadas en estudios de caso que ayuden a identificar y crear políticas
de conservación preventiva de la documentación que genera las
organizaciones, porque son el activo principal de estas y por esta razón
deben velar porque las normas y procedimientos que dicta el AGN se
cumplan a cabalidad.
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